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Resumo:

Este relatorio apresenta o trabalho centrado nstremdo de um Mediador para
a plataforma Epidemic Marketplace, inserido no gutg europeu Epiwork. O projecto
Epiwork visa a criacdo de um sistema de previsécgao e simulacdo da ocorréncia
de surtos epidémicos localizados temporal e edpaaride.

A Epidemic Marketplace € a plataforma responsdet manutencdo e gestao
dos dados. O Mediador disponibiliza um conjuntosdevicos web, através de uma
interface RESTful, responsaveis pela mediacdo emtiRepositério Digital Fedora
Commons e os seus utilizadores, possibilitandotesedltimos a concretizagdo de
operacdes de leitura e de escrita sobre o primeiro.

Os servicos de mediacao disponibilizados podemuskrados directamente
pelos Utilizadores autorizados e registados no dfpid Marketplace, assim como por
aplicacdes por estes concretizadas, desde quedencrais sejam validas.

Entre os servicos web implementados ha a destacapnaretizacdo da
abordagem OAI-ORE no servi¢o de upload que intradaanceito de objectos digitais
compostos, assim como a integracédo do protocolocRMIH que consiste na recolha de
metadados, no qual se baseia o servi¢o de pesquisa.

Foi também construido um servico de transferén@a obljectos digitais
armazenados no repositorio. Estando o RepositdgitaDassente no Fedora Commons
Repository Software, € com a API do Fedora que arsices de mediacdo vao
sobretudo comunicar de modo a processarem os gedido

Por fim, foi construido um esquema de autenticdg@®eado no método de
Acesso Basico de Autorizacdo HTTP, que permite asdidlor a recepcdo das
credenciais dos Utilizadores para posterior vaidagas mesmas junto a um servidor
LDAP, através da interface JNDI.

Palavras Chave:

Epiwork, Epidemic Marketplace, Mediador, datasetppsitério digital, Fedora
Repository, Muradora, OAI-PMH, OAI-ORE, metadados.






Abstract:

This report presents the work on building the Mestigervices for the Epidemic
Marketplace platform, as part of the European ptoigpiwork. This project aims to
create a system for forecasting, detection andlation of the occurrence of temporally
and spatially localized outbreaks.

The Epidemic Marketplace is responsible for mamtey and managing
epidemic data. The Mediator provides a set of welvises through a RESTful
interface, responsible for the mediation between Redora Repository and its users,
enabling these to implement operations of readimthvariting over the first.

The mediation services provided may be directlydubg the registered and
authorized users of the Epidemic Marketplace, a$ ageby any applications built by
them, presenting valid credentials.

The implemented upload web service follows OAI-OR&nventions, which
support the composite digital objects, while tharske web service is based on the OAI-
PMH protocol. A download web service for accesdimg digital objects stored in the
repository was also implemented. Given that thed&pic Marketplace repository is
based on Fedora Commons Repository Software, tligatren services communicate
primarily with the Fedora Commons API to processrigquests.

Finally, the provided authentication scheme is daesa the authentication
method for HTTP Basic Access Authorization, whidlowas the Mediator services to
receive the credentials from the users for subsequalidation by an LDAP server

accessed through a JNDI interface.
Keywords:

Epiwork, Epidemic Marketplace, Mediador, datasdigital repository, Fedora
Repository, Muradora, OAI-PMH, OAI-ORE, metadata.
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Capitulo 1- Introducao

1.1 Contextualizagdo

Nos ultimos anos um enorme fluxo de dados quantigsociais, demograficos
e comportamentais tornaram-se disponiveis devidacrascimento exponencial da
importancia e utilizacdo de redes sociais atragésternet.

Este enorme fluxo de dados tornou apetecivel evowtia utilizacdo de
tecnologias inovadoras que pudessem, de algumafamalhorar as capacidades e a
precisdo dos sistemas de vigilancia das doengdisitnaais, proporcionando assim uma
melhor e mais eficaz capacidade de deteccao azZacab do acontecimento de surtos
de doencga.

O acesso a uma tdo grande quantidade e variedadidis vem trazer o
problema do seu armazenamento e categorizacaqrioha fa que os dados obtidos
possam posteriormente ser utilizados com utilideaderiacdo dos ja referidos sistemas
de vigilancia.

O recente aparecimento e mediatizacdo de algumsssepidémicos a escala
global fez com que estes se tornassem assuntonpireaiie nas redes sociais mais
utilizadas, como o Twitter [1], e se revelassegdende importancia e utilidade a
criacao de sistemas de previséo, deteccao e sifoutiecpropagacéo de epidemias.

E neste contexto que surge o projecto Europeu deacdm Epiwork [2], que
visa criar um sistema de previséo e deteccado dessepidémicos localizados temporal
e espacialmente. O projecto fornece uma platafoesponsavel pela manutencéo e
gestao dos dados e da informacédo, que é o Epiddarietplace [3]. A ligacdo entre o0s
diversos componentes desta plataforma e os comsneRrternos a mesma sera da

responsabilidade de um Mediador, caracterizadapoconjunto de servigos web.



1.2 Motivagdo

O Mediador do Epidemic Marketplace € parte integraio projecto Europeu
denominado Epiwork que terd uma duracéo previsthates.

A criacdo do Mediador pretende vir de encontroxjeetativas de fornecer aos
utilizadores do Epidemic Marketplace uma ferramenteadora, de facil utilizacdo e
orientada a disponibilizacdo de servicos consideragteis do ponto de vista dos
utilizadores e das aplicacbes que estes possarangest utilizar, para realizar a
interaccdo com o Mediador.

Os servigos que o Mediador pretende disponibile=téo direccionados para o
acesso aos dados e conteudos armazenados nodepadit Epidemic Marketplace,
através de uma interface RESTful suportada por ARlacom a descricdo dos servigos
e as suas possibilidades de utilizacao.

Com o desenvolvimento no Mediador, a equipa resp@ipela plataforma do
Epidemic Marketplace pretende contribuir de fornmala mais decisiva na construcdo e
no melhoramento de uma plataforma computacionahtada aos dados e a gestéo e
acesso aos mesmos, inserida no ambito do projguteoEk. Pretende em simultaneo,
fomentar a colaboracdo e o espirito de cooperag@mmeinicacdo entre esta equipa e
outras pertencentes ao projecto Epiwork, com assqeata mais directamente

relacionada.

1.3 O Projecto Epiwork

O projecto Epiwork [2] propde um esforco de pesaumiltidisciplinar, para o
desenvolvimento de um conjunto de ferramentas ehemdmentos necessarios a
construcdo de infra-estruturas de previsdo de eyp@de posteriormente disponiveis
para serem utilizadas por epidemiologistas e ct#iligados a area da saude. Este
esforco interdisciplinar tem por base as necessglaa investigacdo epidemioldgica,
com a participacdo do consércio de epidemiologistapecialistas em saude publica,

bidlogos, matemaéticos e cientistas de computacao.



O projecto Epiwork gira em torno de doze equipantdiicas e oito Work
Packages (WP) com diferentes responsabilidadedo $drordados de seguida apenas
aqueles que estdo mais directamente relacionados @odesenvolvimento da
plataforma computacional orientada aos dados, imftuo WP 3, do qual faz parte o
aluno integrado na equipa do LaSIGE (Large-Scdierimtics Systems Laboratory)

[4].

O WP 3 (nformation Platform sera responsavel pela criacdo de uma plataforma
de informacao, o Epidemic Marketplace. Esta plata#oird lidar com a dificuldade em
assimilar e integrar a variedade crescente dosictoy de dados necessarios no apoio a
abordagem de modelacdo dos mesmos, assim como iclddiie em extrair
conhecimento e padrdes de diferentes fontes desd@dprojecto prevé uma abordagem
unificada e integrada para a gestdo de recurs@wéatrda plataforma Epidemic

Marketplace, disponivel na web.

O WP 4 (Computational Modelling Platforin serd responsavel pela
implementacdo de uma plataforma de modelacédo elajfu Esta plataforma ira
integrar modelos, dados reais e técnicas de visgalo, de forma a permitir a
realizacdo de simulacbes e facultar o acesso aadcedd-arte da modelacéo
computacional a um vasto publico de especialistéBoeespecialistas. O objectivo desta
plataforma é fornecer uma ferramenta flexivel é&déd manipulacdo para a simulagéo
de um caso de estudo, teste e validacdo de umuposte especifico sobre a
propagacdo de uma doenca. Envolve ainda a compaeales padroes de epidemias
observadas, estudo sobre a eficacia e os resultdaesdiferentes estratégias de
intervencéo, andlise do risco através de cenadasatlelo e previsdo de novas doencas

infecciosas emergentes.

Por fim, o WP 5 ICT Monitoring and Reporting Systgntera como
responsabilidade o desenvolvimento de um sistema cdmunicacdo e de
acompanhamento. Este sistema consiste numa irfratea de monitorizacdo diaria
que sera de grande utilidade para os modeladarefeymecimento de dados em tempo

real para os seus algoritmos de previsdo. O sissemd@aconcebido com o objectivo de
3



informar e educar a populagao sobre a doenca eléetar em tempo real, informagdes

sobre a saude da populacéo, atravéseteservices

1.3.1 O Epidemic Marketplace

O Epidemic Marketplace € a plataforma do sistentiesenvolver no projecto

Epiwork responsavel pela gestdo dos dados e inf@ma

Os objectivos do Epiwork, que estdo directamentacianados com o

funcionamento do Epidemic Marketplace, sdo os seggI{5]:

1. Desenvolvimento em grande escala de modelos compnéas
orientados aos dados, dotados de um elevado nivetedlismo e
destinados a previsao do cenario de epidemia.

2. Desenho e implementacdo de esquemas de recolhadds driginais,
motivados pela identificacdo das necessidades delag#o, tais como a
recolha em tempo real de incidéncias da doenca.

3. Instalacdo de uma plataforma computacional paranwestigacao

epidémica e partilha de dados.

Os principais componentes desta plataforma séo [6]:

1. O repositério com os conjuntos de dados e o caiabtas fontes de
origem desses mesmos dados, contendo os metadesio®tales das
bases de dados existentes.

2. O forum para a publicacdo da informacao relativa dados e que

promove a colaboragéo entre os modeladores.



3. O Software de mediagcdo com a capacidade de processa
automaticamente as consultas sobre os dados epidgioos
disponibilizados através das fontes de informaigimas a plataforma.

4. O Sistema de colecta de dados, responsavel poperstuinformacgdes
em tempo real de incidéncias da doenca atravésomtesf de dados
publicas, como o séo as redes sociais. Apos ah@awds dados, este
sistema ird agrupar as incidéncias de acordo ceguassunto, criando
assim conjuntos de dadosdaasety que serdo posteriormente

armazenados no repositorio [7].

Levando em conta o que ja foi dito, revela-se deema importancia e utilidade
a criacdo de uma colecgdo de Servicos Web quesepgesn o Mediador. Estes
funcionardo como interface (facil de utilizar, fieal e simples — RESTful) de gestédo do
acesso aos dados contidos no repositorio e contidapas de povoar o repositorio,
com dados provenientes de fontes e instituicoes et ao Epidemic Marketplace.

Como tal, o Mediador do Epidemic Marketplace deee mesponsavel por
controlar o acesso aos dados provenientes de foigBetas, relativos a diferentes
doencas, disponibilizando-os em diferentes format@s/és interfaces quer de pesquisa
quer de consulta (através dpieried, permitindo ainda a autenticacdo local de
utilizadores registados na plataforma.

1.3.2 Implantac¢ao Actual do Epidemic Marketplace

No més de Abril de 2009, os elementos do projegiov@rk pertencentes ao
LaSIGE comecaram por montar a estrutura fisicasséc& ao desenvolvimento do
Epidemic Marketplace. Foram instalados e configosadbis servidores com o Sistema
Operativo CentOS e duas unidades de armazenamerdadbs em rede, de modo a
conferir a este sistema, um razoavel nivel de m@hucia e tornar a recuperacéao a falhas

num processo fiavel, facil e rapido.



Actualmente ja se encontra online o site que cpomde ao repositorio do
Epidemic Marketplace. Este repositorio encontrabseseado no software Fedora
Repository [8] e ndront-endutilizado para trabalhar em cima deste software éw

sistema Islandora.

1.4 Objectivos Especificos

Os objectivos gerais deste projecto sao os seguinte

. Construcdo do Mediador do Epidemic Marketplace {Rie é a plataforma do

Epiwork responsével pela gestdo dos dados e dariaf@o.

. Construgéo de um conjunto de servicos web que ®Ipay acesso aos dados e
conteudos armazenados no repositorio do Epidemickéidace e aos

componentes externos ao repositorio.

. Implementacdo de uma interface RESTful, que obedsxs principios da
arquitectura REST [9] e ofereca aos utilizadorea umterac¢ao intuitiva, flexivel

e simples.

. Integracao do protocolo OAI-PMH [10], na consulteeeuperacdo de metadados,
que visa permitir a conteudos da Web a publicacameivamento dos mesmos.
A integracdo deste protocolo sera visivel no serweb de pesquisa de objectos

digitais armazenados no repositorio.

. Implementacao da abordagem OAI-ORE [11], um padt@define normas para
descricéo e intercambio de agregacfes de recurnsbstas agregacdes, podem
combinar diferentes tipos de recursos em compasig@eobjectos digitais. A

implementacéo desta abordagem serd visivel nagsemeb deupload



. Construcédo de um esquema de autenticacdo baseawétodo de Acesso Basico
de Autorizacdo HTTPBasic Access Authentication HT)TRtravés do qual o
Mediador faz a recolha das credenciais dos utilizegl para posterior validacéo

junto de um servidor LDAP [12], a partir de umaenfiéace JNDI.

1.5 Contribuigcoes

A realizacdo deste trabalho proporcionou uma dautgdo para a comunidade

cientifica na forma da seguinte publicacéo [13]:

Titulo: Epidemic Marketplace: An Information Managemenst8gn for

Epidemiological Data

= Autores: Luis Filipe Lopes, Fabricio A.B. Silva, Francis€Couto, Jodo
Zamite, Hugo Ferreira, Carla Sousa, Mério J. Silva

= Publicado em:Proceedings of the ITBAM — DEXA

Ano: 2010
A realizacdo deste trabalho proporcionou aindaiac@o de um prototipo do

Mediador, que se encontra online desde Outubro ® Da pagina do Epidemic

Marketplace.

1.6 Organizag¢do do Documento

Este documento encontra-se organizado da segommbef

x Capitulo 2 — Trabalho Relacionado
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Neste capitulo €& feita uma andlise de tecnologias trabalhos
relacionados com aquele que é apresentado nestiérieel E um capitulo
construido, essencialmente, com base na investigagdtudo de artigos

cientificos.

x  Capitulo 3 — Mediador - Requisitos Essenciais
Neste capitulo sdo detalhados os objectivos inesemtrealizacdo deste
projecto, assim como 0S seus requisitos. Sao amul@sentados
diagramas e tabelas que pretendem dar uma vis&o es@uturada do

projecto

x  Capitulo 4 — Implementacéo
Neste capitulo sdo abordadas em detalhe todasessdqgs relativas a
implementacdo do trabalho. S&o discutidas e joastlis todas as
decisbes de implementacdo tomadas durante o declrrgrojecto e é
feita uma reflexdo sobre o ganho/custo resultaessas decisbes para o

mesmo.

x  Capitulo 5 — Testes de Desempenho e Escalabilidade
Sao documentados neste capitulo os testes ao Mediad Epidemic
Marketplace realizados apos o fim do seu desemelvio, assim como
os resultados extraidos desses mesmos testesdd apresentada uma
analise ao resultados verificados e analisadaranfienta JMeter [14]

utilizada para a concretizacao dos testes.

x  Capitulo 6 — Concluséo
Neste capitulo é abordada a importancia da realzagste trabalho,
assim como a sua utilidade para o projecto Epiwbrieito um pequeno
resumo do trabalho realizado e apresentadas algwoasideracdes

finais sobre 0 mesmo.



Capitulo 2 - Trabalho Relacionado

Este capitulo apresenta os trabalhos e tecnologgéscionados com o
desenvolvimento do Mediador do Epidemic Marketplace

O estudo e compreensédo de cada um deles, reveltrcisévo para a realizacao
deste projecto, tendo todos eles contribuido densdgforma para a tomada de decisGes
e resolucdo de problemas que surgiram quer dueam@plementacdo do Mediador,

quer durante a escrita deste relatorio.

2.1 SOAP vs REST

O desenvolvimento de servicos web estd actualmentglido em duas
metodologias, que resultam em duas formas de agaperde os implementar:
* A abordagem tradicional e baseada em padr8€3AP,

* A abordagem mais recente e conceptualmente mawesmREST

2.1.1 SOAP

Fornecer uma interoperabilidade continua entrepom@ntes de tecnologia de
middleware heterogéneos e promover a independéncia implenientd (oose
coupling entre o consumidor do servi¢co e o0 seu fornecedoras principais metas do
conceito de Arquitectura Orientada aos ServicosA(S@ervice Oriented Architecture
e das tecnologias de servigos Web .

Ao nivel da tecnologia, SOAP é uma linguagem XM giefine a arquitectura
e o formato da mensagem. O documento SOAP definelamento XML chamado
envelopeque contém o cabecalho (elemento extensivel que pmiuir informacdes
relacionadas com o roteamento ou com a Qualidadgedaco — Qo0S) e o corpo da
mensagem (onde é transportado o contetdo da meSrK&dJL Schema utilizado para

descrever a estrutura da mensagem SOAP.



WSDL (Web Services Description Languageuma linguagem XML que define
sintacticamente as interfaces utilizadas em SOAR¢idna como uma espécie de
contracto entre o fornecedor do servico e o seawuidor.

SOAP foi projectado desde o inicio para ser extehsie forma a permitir a sua
integracdo com outros padroes normalmente refecdoso WS-* (WS-Addressing,
WS-Policy, WS-Security, WS-Federation, WS-Reliabésigaging, WS-Coordination,
WS-AtomicTransaction, WS-RemotePortlets, etc).

Parte da complexidade inerente ao protocolo SOABmdia multiplicidade de
padrées gue evoluiram em torno do mesmo.

Na Figura 1 é possivel observar o exemplo da estrutura bad&cauma
mensagem SOAP.

<env:Envelope xmins:env="http://www.w3.0rg/2003/@5ap-envelope">
<env:Header>
<!-- Header information here -->
</env:Header>
<env:Body>
<l-- Body or "Payload" here, a Fault if error happned -->
</env:Body>
</env:Envelope>

Figura 1: Estrutura basica de uma mensagem SOAP

2.1.2 REST

Esta metodologia para o desenvolvimento de sist&iestem as suas bases no
modelo SOA $Gervice-Oriented ArchitectureMuito resumidamente, € um modelo que
inter-relaciona as diferentes funcionalidades dpkcacdes (servicos), através de

interfaces e contratos entre estes servicos [15].

10



REST nao € no entanto uma arquitectura, um pamr@mna tecnologia, mas sim
um conjunto de principios de arquitectura parasedeolvimento de sistemas Web. O
estilo REST pretende dar uma imagem do design de apticagdo e do modo como
esta se comportara: uma rede de Websites, na qualtilizador progride com uma
aplicacdo, seleccionando as ligacdes (transicOesstilo), tendo como resultado a

pagina seguinte, que esta a ser transferida patibzador e apresentada para o0 seu uso.

A ideologia do REST reside na necessidade de mprasente a l6gica Web do
recurso. Um dos conceitos importantes, segundaginsipos da metodologia REST, é
a existéncia de recursos, cada um referenciadarmpadentificador global, o que sera
possivel através da utilizacdo de URUniform Resource Identifigr De forma a
manipular estes recursos, 0s agentes intervenigiatesde (no caso utilizadores e
servidores) devem comunicar via uma interface padaoda (no caso HTTP) e realizar

a permuta de representacées dos mesmos recursos.

Existem duas perspectivas possiveis para o prodesgesenho arquitectural.

Numa delas, o designer comeca do zero, construimdoarquitectura através da
interligacdo de componentes até satisfazer as sidadses do sistema pretendido. Na
segunda hipétese, o designer tem, inicialmentesreepcdo dos requisitos do sistema
como um todo sem restricbes, as quais sdo gradot@naentificadas e aplicadas aos
elementos do sistema, levando-o a funcionar coneszerava.

O desenvolvimento do estilo arquitectonico RESTusegsta Ultima perspectiva.

Principios REST:

Uma interface RESTful € baseada em 4 principiok [15

v ldentificacdo de Recursos através de URI
Um servico Web RESTful expde um conjunto de recugee séo identificados
individualmente, nas interacces com os consunsddoeservico. Os recursos
séo identificados através de URIs.
11



v' Manipulacéo de Recursos através das suas Represegiias
Os recursos séo conceptualmente separados da meseracao sendo esta
tltima apresentada ao cliente. A representacdomdeeaurso deve ser fiél ao
actual estado do mesmo no sistema e deve contas tad informacdes
necessarias para possibilitar aos clientes a sagpuiacdo. A manipulacédo dos
recursos é realizada através dos 4 principais ragtdd protocolo HTTP:

* GET (acesso);

* POST (criagao);

* PUT (alteracao);

 DELETE (remogéo).

v' Mensagens auto-descritivas
A dissociacdo dos recursos da sua representac&iptzs que 0 acesso ao
conteudo destes possa ser realizado através denamavariedade de formatos
(HTML, XML, texto, PDF, JPEG, etc.). Cada mensagelave conter
informacéo suficiente que descreva a forma comce dr processada. As
mensagens de resposta devem indicar de forma ix@éco seu contetdo € ou

nao susceptivel de ser mantido em cache.

v’ InteraccOes Stateful através de hiperlinks
Todas as interac¢gbes com 0s recursos sao efectsagdagproveitamento do
estado gtatelesy ou seja, a informagdo que segue na mensagenedidopé
auto-suficiente. Ja as interaccbes com aproveitenmam estadostateful) sdo
baseadas no conceito de transferéncia de um eskxaticito entre interaccoes,
que pode ser concretizada através de varias técoorao a rescricdo do URI,
utilizacdo de cookies e de formularios ocultos.
O estado de um recurso pode ser incorporado naagemsde resposta (atraves
dehiperlinkg de modo a possibilitar ao cliente a transicaa pan futuro estado

valido da interaccéo.
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Restricbes REST:

O estilo arquitectonico REST deve respeitar asistggpirestricdes [9]:

v Cliente — Servidor

Esta restricdo deriva do estilo de arquitecturar@-Servidor. Ao separar as
preocupacgOes relacionadas com a interface de agkliz das preocupacdes
relacionadas com o armazenamento de dados, a ifidddé da interface
através de mudltiplas plataformas é melhorada. Onmmeacontece com a
escalabilidade do sistema, visto que 0sS componedigsservidor séo

simplificados, podendo estes evoluir de forma ieteljente.

v' Comunicacao sem estado

As comunicacdes devem statelessde modo a que cada pedido do cliente
ao servidor deva conter todas as informacgfes rE@@spara a sua satisfacao,
nao podendo ser aproveitado qualquer contexto @maap no servidor.

Esta restricdo melhora a visibilidade (pois o mistade controlo consegue
determinar com facilidade a natureza de um pedalodnfiabilidade (pois torna
mais facil a recuperacao de falhas) e a escalabi#idpois ao ndo guardar estado
0s componentes do servidor libertam 0s recursos magidamente e a sua
implementagdo € muito menos complexa).

No entanto, esta restricdo pode diminuir o desehwpeia rede, pois obriga
ao envio redundante de dados, para pedidos congegutima vez que 0O

contexto ndo pode ser armazenado pelo servidor.

v' Cache

Restricdo que visa uma maior eficiéncia da rede.

Esta restricdo obriga a que os dados contidossp@sta a um pedido sejam
identificados como cacheéaveis ou ndo. Em caso skrem, a cache do cliente
tem a possibilidade de os armazenar e reutilizéalom pedido equivalente,

posteriormente efectuado.
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As vantagens prendem-se com a possibilidade denalginteraccdes serem
desnecessarias, aumentando a eficiéncia e a didaldddo sistema, reduzindo
o tempo de resposta ao utilizador. A utilizacaacaehe pode no entanto reduzir
a confiabilidade do sistema, caso os dados recelsttavés da cache estejam
obsoletos, em relagdo aos dados que seriam resethidctamente através do

servidor.

v Interface Uniforme

A principal caracteristica que distingue o estilguitectural REST de
outros é a existéncia de uma interface uniformeeesd seus componentes. Esta
restricdo visa simplificar a arquitectura do sisteenmelhorar a visibilidade das
interaccgoes.

Pode implicar uma reducao da eficiéncia do sistgmia, obriga a utilizacao
de uma interface padronizada, ao invés de uma ifispegue satisfaca melhor
as necessidades de uma aplicacéao.

A interface REST foi projectada para ser eficiemdegrande maioria das
transferéncias de dados hipermédia, em especialaaso da Web. REST é
definido por 4 restricbes de interface:

Identificacdo dos recursos; Manipulagcdo dos resurssravés de
representacdes; Mensagens auto descritivas e Hideancomo o “motor” do

estado da aplicacgéo.

v' Sistema em Camadas

Restricdo que visa melhorar o comportamento demsstem relacdo as
necessidades de escalabilidade da Internet. Rgston comportamento dos
componentes, de modo a que estes apenas possaagiint®m a camada
imediatamente seguinte. Ao restringir o conhecimeatd sistema, limita-se a

complexidade da sua implementacéao.
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2.1.3 Vantagens e Desvantagens

Os servicos web SOAP e REST apresentam filosofiatordiferentes. SOAP é
um protocolo baseado em XML para computacdo disttdo REST tem um design
baseado na arquitectura web combinado com camstatas proprias. O protocolo
SOAP néo é por si s6 um protocolo muito complexonentanto, pode tornar-se num,

aquando da utilizagdo das suas numerosas extensoes.

Vantagens SOAP:

* Independente da linguagem, plataforma e camadspivaie;

» Projectado para lidar com ambientes de computagfibdida,;

* Prevalece como o padréo para os servicos web, tandor melhor a
integracdo com outros padrées (WSDL, WS-*);

* Tratamento de erros embutido;

* Extensibilidade.

Desvantagens SOAP:
» Conceptualmente mais dificil e complexo do quetitoeREST;
» Demasiados detalhes;
» Mais dificil de desenvolver, requer ferramentas.
* Envolve uma maior carga passada através das rgipidos pedidos ao

Servigo

Vantagens REST:
* Independente da linguagem e da plataforma;
» Desenvolvimento muito mais simples em comparacéo SOAP
* Curva de aprendizagem reduzida, menor dependéadearamentas;
» Conciso, ndo necessita de uma camada adicionatdsagens

» Mais proximo do design e filosofia da Web

15



* RespostaBuman readabldegiveis e perceptiveis.

Desvantagens REST:

e Assume um modelo de comunicacdo “ponto-a-pontod, e@mpativel
com o ambiente de computacdo distribuida, no quakasagem pode
passar por um ou mais intermediarios;

» Caréncia de padrdes de suporte para questdes dearsgm politica,
confiabilidade de mensagens, etc. Logo, servicoss msafisticados
tornam-se mais complexos de desenvolver sob osipids REST.

» Esta dependente do protocolo de transporte HTTP.

2.1.4 Servicos REST e Servicos SOAP

REST é um estilo arquitecténico adequado a aplesagfue ndo requerem
seguranca para além daquela que ja é fornecidainded&strutura HTTP, na qual o
HTTP é o protocolo apropriado. Flickr, Google Ma&p&mazon fornecem servigos web
RESTful.

Tanto o eBay como Amazon's Simple Storage Servi&3) fornecem servicos
quer em REST quer em SOAP. Os servigos REST sda amrmalmente utilizados por
sitios web estaticos e aplicacdes wedd-onlycomo motores de busca [16].

Os servicos construidos com base na tecnologia S®&&FP normalmente
adequados para aplicacdes com maior complexidadsuag operacdes e que requerem
seguranca sofisticada, confiabilidade ou outrosirsss que estejam previstos pelos
padroes WS-*. S&o ainda indicados quando um priztade transporte diferente de
HTTP tem de ser utilizado. Muitos servicos web daa&on, principalmente os que
envolvem transaccdes comerciais sdo baseados er®,SB8m como 0s servicos web

utilizados por bancos e agéncias governamentais.
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2.2 Autenticagdo em REST

O estilo de arquitectura REST possibilita a comsiou de aplicacbes web
escalaveis, no entanto, a sua integracdo com alaotgdelo de seguranca e privacidade
da web nao é pacifica.

Um dos desafios é a impossibilidade do modelo deraeca da web realizar
uma boa utilizacdo da técnica @aching quando um numero muito grande de
utilizadores partilha dados confidenciais em comaadés sociais.

As actuais implementacdes de seguranca incluenteataacao do utilizador e
ainda a utilizacdo de TLSI(ansport Layer Securijy para proteccdo das sessdes de
utilizador. Os certificados séo utilizados paraeatitar os URLSs junto dos clientes, mas
este esquema delega, de forma errada, no utilizadoano a compreensao dos links e

certificados, dando origem ao crescimento dos asadgphishing[17].

O artigo"Restful Security” [18] da autoria de Dan Forsberg propde uma nova
forma de tornar seguros os servicos RESTful seecassidade da utilizagcdo de URLS
seguros. A ideia é aumentar a performance dosc¢ssryjue requerem protecgdo da
confidencialidade, retirando as redes de armazemande dados a responsabilidade de
lidar com os requisitos de seguranca. Isto é candegtravés da separacdo entre a
deciséo de controlo de acesso e o pedido em si.

A solucao proposta pelo autor deste artigo consiateriacdo de uma chave de
proteccdo de conteudo, fornecida aos utilizadouwtsriaados a aceder aos contetudos
cifrados. Todos os conteudos seriam encriptadosacoinave de proteccéao.

A autenticacdo dos utilizadores e a decisdo deiaatdo de acesso aos dados
seria implementada com preocupacdes de segurama (@or exemplo através do uso
de canais TLS ou através de mecanismos de aughuie autorizacdo HTTP). J& o
acesso aos dados seria realizado sem preocupaE8egutanca, uma vez que estes so

poderiam ser desencriptados através da chave tbegéio de conteudo.
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"FOAF + SSL: RESTful Authentication for the Sot&tb” [19] é o titulo de um
artigo que descreve um protocolo simples de awtgdip em aplicacbes do estilo
RESTful, através da utilizacdo de tecnologias ametde difundidas como HTTP,
SSL/TLS e vocabularios da Web Semantica.

Possibilita ao utilizador um sistema dae-click sign-onem sitios web, nao
necessitando este de fornecer um nome de utilizelormesmo uma palavra-chave. O
resultado seria um mecanismo de autenticacdo seahedo e distribuido.

O protocolo FOAF+SSL fornece um sistema de autegéic global, flexivel e
seguro. Utilizando a criptografia de chaves publielquire as vantagens de seguranca
inerentes a esta tecnologia. Sendo um protocoloTRE® de boa integracdo com a
Web Semantica, consegue encontrar uma maior gadetide informacao sobre uma
entidade através das relagbes entre os conjuntdsdies. Quando comparado com o
modelo de Public Key Infrastructure, o protocoloAF3SSL elimina a necessidade de
existéncia de uma hierarquia de autoridades pardicagdo de uma identidade,

tornando-se muito mais flexivel.

O OpenlD [20] é um sistema de identificacdo deskemm por Brad Fitzpatrick,
no qual a identificacdo do utilizador € dada atsad€ URLs ou XRIs, que podem ser
verificados por qualquer servidor que execute egaao OpenlD.

Neste protocolo, o utilizador regista-se junto ae provedor de identidade
(Identity Providej, através do qual adquire uma identidade digakndo este mesmo
utilizador pretende autenticar-se num site que sep®peniD Relaying Party,
apresenta o seu identificador OpenID. O utilizagl@ntdo reencaminhado para o seu
Provedor de Identidade, onde Ihe é pedido quesimsgua palavra-chave. Apds isto, as
credenciais do utilizador sdo enviadas pelo seuddar, para o site onde se pretende
autenticar, finalizando o processo.

O Projecto OpenlID [21] encontra-se a emergir coma golucao viavel para a
infra-estrutura de identidade centrada no utilizaBoova disto mesmo é o conjunto de
sites que actualmente j& suportam autenticacaeeate OpenliD:

e Sapo;

* Yahoo;
18



» Google;
* CNN;

e e muitos outros...

As especificagbes para servicos Web (WS-*), sddusix@as do protocolo
SOAP, fornecendo-lhe capacidades adicionais (segay@olitica de transacc¢des, etc).

Na sua tese de Mestrado com o tittRatting the Web Services Specifications
to REST” [22], Dan R. Olsen lll, propde a extensdo do molm HTTP com as
especificacdes ja mencionadas, de modo a que tarobéservicos REST pudessem
beneficiar das suas capacidades, sem compromsetex simplicidade, suprindo assim
algumas das suas principais limitacbes. A solucpoesantada tira partido da
especificacdo do protocolo HTTP que permite a &date novos cabecalhos através da
utilizacdo do prefixo X -

Os metadados presentes na especificagdo podemch&dds nos cabecalhos

HTTP [Tabela ] ou armazenados num documento referenciado naakioe

Tabela 1 Exemplo da inclusédo da especificacdo WS-Secnatgabecalho de um
pedido HTTP.

GET /cgi-bin/dan/temp_conv.cgi?tempc=32 HTTP/1.1
1
Host: teton.cs.byu.edu
2
User-Agent: Mozilla/5.0
3
Accept: text/xml ,application/xml, application/xhtrml,...
4
Keep-Alive: 300
5
Connection: keep-alive
6
X-WSSecurity: <Security> ... </Security>
.
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OAuth (Open Authorization[23] € um protocolmpen-sourcejue permite que
um utilizador (provedor do servico) partilhe os selados pessoais armazenados num
determinado site, com um outro utilizador ou emtel&onsumidor do servi¢co), sem
gue para tal tenha de fornecer o seu nome deadtilizou palavra-chave.

Este protocolo consiste na partilha td&ensentre os utilizadores, em vez de
dados confidenciais. Cadekenconcede acesso a um site e recurso especificntdur

um determinado periodo de tempo.

O servico Amazon S3 (ddmazon Simple Storage Seryif24] fornece aos seus
utilizadores uma APl REST [25], na qual é utlizadon esquema de HTTP
personalizado para efeitos de autenticacdo. Egteers € baseado em HMAB4gsh
Message Authentication Cgd@6] com o uso de chaves.

Para autenticar um pedido, o utilizador forma ustidgng concatenando o0s
elementos necessarios, utilizando de seguida &lsae secreta AWSA(hazon Web
Service¥ para calcular o HMAC dessa mesistaing. O resultado € depois passado

através do cabecaltdT TP Authorizatiopnjuntamente com o pedidbifjura 2.

GET [/ phot os/ puppy.jpg HITP/ 1.1
Host: johnsnith. s3. anazonaws. com
Date: Mon, 26 Mar 2007 19:37:58 +0000

Aut hori zati on: AWS OPN5J17HBGZHT7JJ3X82: fr J| UNSDYpKDt O.Cwo/ / vyl | gDzg=

Figura 2: Exemplo de um pedido REST autenticado ao servicazaom S3

O Protocolo HTTP/1.0 inclui a especificacdo paraasguema de Autenticacao
de Acesso BasicaB@sic Access Authenticatipf27], essencialmente desenhado para
permitir que umweb browser,ou outra aplicacdo cliente, possa fornecer as suas

credenciais aguando da realizacédo de um pedido HTTP
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Antes da transmisséao, as credenciais do utilize@lorconcatenadas nuiing
e codificadas com um algoritmo de Base64. Estarnmdgdo é posteriormente colocada
no cabecalh®TTP Authorizatiordo pedido.

Este esquema néo pode no entanto ser consideradeétodo seguro tendo em
vista a autenticacdo dos utilizadores, uma vez agieredenciais destes (home de
utilizador e palavra-chave), sdo transmitidas @sala rede como texto em claro.

A Unica possibilidade de cobrir esta limitacdo paste esquema de
autenticacdo, passa pela conjugacdo do mesmo cgum akistema externo de
seguranca, como por exemplo o protocolo SSL/T&8c(re Socket Layer/Transport
Layer Security.

O esquema de Autenticacdo de Acesso Basico baseians modelo em que o
cliente deve autenticar-se com um ID de utilizadouma palavra-chave para cada
dominio. O servidor ira atender a solicitagdo sdmese puder validar as credencias
fornecidas pelo cliente.

N&o existem, neste esquema, outros parametrogdeldiaacio opcionais.

As vantagens da utilizacdo deste esquema de aatefdi residem na sua
simplicidade e razoavel eficiéncia e segurancandmacombinado com o protocolo
SSL/TLS. Outras das vantagens deste esquema tencam a sua popularizacdo o que

faz com que seja suportado por todosveb browsersnais utilizados e conhecidos.

2.3 OAI-ORE e OAI-PMH

A iniciativa OAI (Open Archives Initiatiye[28] tem o intuito de construir uma
framework interoperavel para arquivos (repositorios insitinais) que contenham
conteudos digitais (bibliotecas digitais). Eftameworkpermite que os utilizadores
(Fornecedores de Servigcos) concretizem a recolham#eadados através dos
Fornecedores de Dados. Estes metadados sédo pwsesrie utilizados para fornecer
servicos de valor acrescentado, frequentementgéatrda combinacdo de diferentes
conjuntos de dados.

De seguida serao descritos os dois padrdes espscifirnecidos pela iniciativa

OAl:
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» OAI-ORE
» OAI-PMH

2.3.1 ORE

Na era digital, as bibliotecas necessitam de genigrande nimero de objectos.
Os objectos digitais, quando comparados com o<talgjdisicos, possuem a vantagem
de serem “ligados” a publicacbes ou a um qualquéodipo de agregado, mantendo
ainda assim a possibilidade de serem reutilizadostros contextos, de forma
independente.

A iniciativa OAIl (Open Archives Initiatijefornece, através do seu trabalho
ORE Object Reuse and Exchangemaframeworkpara a gestdo de agregacdes de
objectos digitais [29].

A construcdo de um repositorio digital envolve aodisa do software sobre o
qual este vai funcionar. No entanto, nem semprgcallea inicial do software se revela
acertada. A medida que o repositério se vai dedeewgo, também os requisitos e
necessidades inerentes ao seu funcionamento podéer slteracdes levando a
necessidade de utilizar software diferente do bsiwlinicialmente. O que acontece
nestes casos? Muitas vezes, apesar de existir amadiratégia de preservacao dos
dados, a transferéncia dos mesmos entre repositgrame tornar-se bastante
complicada e levar mesmo a perda de conteddosaf@@mento da abordagem OAI-

ORE pretende alterar esta situacao [11].

A especificagdo OAI-ORE inclui abordagens parapmesentacéo dos objectos
digitais, facilitando o acesso e insercao das mesladorma independente doftware
no qual o repositério assenta, uniformizando assidescricdo das relacdes entre 0s
objectos digitais.

Como tal, os repositérios podem ser vistos comerfates de armazenamento
remoto, onde os conteddos sdo representados edesediravés de um mapa de
recursos OAI-ORE. Assim, em vez de 0s repositoaneazenarem e organizarem
internamente os conteudos digitais, utilizando gramimente 0s mapas para 0sS

divulgarem, os repositérios compreendem os mapagumais baixo nivel.
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Estes mapas OAI-ORE n&o necessitam de ser gerkidasiwamente pelo

repositério.

Segundo a visdo ORE, um repositério € um conjuatedursos, sendo um item
um subconjunto légico desses recursos (ex: imaB&m, etc.), tornado disponivel pelo
mesmo repositorio e ao qual estdo associados ndeRJORE esta especificamente
projectado para descrever a localizacéo e as edagiire esses recursos [30].

No padrdo ORE, o termo aplicado a um conjunto derses € Agregacao,
sendo que esta descreve recursos aos quais s& @apéemo Recursos Agregados. De
forma a representar uma estrutura hierarquica,gasgacoes podem estar elas proprias
contidas noutras Agregacdes. Sendo uma Agregacamuooeito abstracto, o protocolo
ORE utiliza um Mapa de Recursos para fornecer @pi@sentacao concreta da mesma.
O protocolo suporta a serializagdo do map&R&#R/ XML RDFae AtomXML.

2.3.2 PMH

OAI-PMH (Open Archives Initiative - Protocol for Metadata tdasting [10] €
um protocolo de recolha de metadados que visa peraipartilha, publicacdo e
arquivamento de metadados referentes a conteud®etha através de repositérios
interoperaveis.

Os metadados expostos tém geralmente uma naturegeritda e sao
representados através de formatos de metadadosaujalexidade varia, tais como
Dublin Core [31] ouMARCXML[32].

A definicdo dos metadados no OAI-PMH pode, contudo,um interpretagéo
mais liberal, como é visivel no projecto conjuntdre oLaborat6rio Nacional de Los
Alamos (LANL)e aOld Dominion University Neste projecto o OAI-PMH é utilizado
com o intuito de associar aos recursos digitaisrindcdes sobre o historial da
utilizacdo dos mesmos. Os metadados mantinham asgsinregisto sumario do
histérico de acesso a um recurso especifico [33].

A OAIl desenvolve e promove padrdes de interopedauie que visam facilitar a

eficiente disseminacdo de conteudos. Este protatgiorta a interoperabilidade através
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de um modelo bipartido relativamente simples. Delado, os provedores de dados
(data providery empregam o OAI-PMH para expor os seus dados tesidos e
metadados, de varias formas. Por outro lado, ostgmeres de servicosefvice
providerg utilizam o OAI-PMH para concretizar a recolha dosetadados e
posteriormente processa-los, para que possamheatsabre os mesmos.

O processamento deste protocolo é realizado atde@squisicdes, nas quais

podem ser utilizados os seguintes verbos:

» Identify. S&o indicadas as principais informagdes sobre o
repositério, como o nome, o identificador, o emaib
administrador, etc.

» ListMetadataFormats Lista os formatos de metadados
implementados pelo sistema do repositorio. E otbiga a
implementacéo, pelo menos, do formato Dublin Core.

» ListSets Este verbo é usado para recuperar a estrutura de
conjunto de um repositorio, Util para a recolladea.

= Listldentifiers. Lista todos os identificadores de registos do
repositério.

= ListRecords Lista todos os registos do repositério.

= GetRecord Dado um identificador, lista o0 registo
correspondente.

Um fornecedor OAI-PMH pode ser consultado atravésutllizacdo de uma
variedade de parametros, possibilitando assim raoalha mais selectiva dos seus
contetdos. Uma recolha efectuada com base no ptot@AIl-PMH pode restringir a
pesquisa a uma determinada data, filtrando assemaapos novos conteudos, tal como
pode ser restrita a um determinado conjunto dosmm&sou a um formato de

metadados.
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2.3.3 Caso de Uso

O OAI-ORE define assim padrdes e recomendacdesapdescricdo e troca de
conjuntos de recursos digitais. Quando utilizadfod®a combinada com um protocolo
de descoberta como o OAI-PMH, fornece a capacidadeplicar todo o contetdo de
um repositério, de modo completamente automatico.

Foi através desta ideia base que um conjunto deensidlades do estado do
Texas criou 0 projecto intituladdexas Digital Library(TDL), que tem o intuito de
adicionar a um repositério Dspace [34], as furaiiolades de recolha de metadados e
de disseminacdo dos conteudos, através do protéddid e da abordagem ORE,

respectivamente [30].

2.4 Fedora Repository

Fedora Repository [8] oferece software de cddigertabpara garantir a
durabilidade e integridade dos conteudos digitdiftiliza a semantica para
contextualizar e inter-relacionar contedudos origos de diferentes fontes e para
permitir a criacdo de espacos inovadores de infgéimaolaborativa.

A arquitectura Fedora representa um conjunto ektehde ferramentas para o
armazenamento, gestdo e disseminacao de objeditaisde das relacdes entre estes.
Fedora acomoda a agregacéo de conteudos locatibuddos em objectos digitais e a
associacao de servicos web a estes mesmos objectos.

A popularidade do Fedora é em grande parte devglma&scalabilidade, assim
como a sua flexibilidade na manipulacdo e gestédades heterogéneos. A dissociacao
que concretiza entre o software do repositériotalig a interface grafica a operar em
cima do mesmo motivou o uso do Fedora em muitoSetds institucionais. Desta
forma, as instituicdes tinham a liberdade de estadhinterface gréfica personalizada
tendo em conta as suas necessidades especificas.

Nota: O sistema de Repositorio Fedora utilizado na zagdio deste projecto,
corresponde a versao 2.2.2. Como tal, todas agnefas ao sistema Fedora Repository

Sao respeitantes a essa mesma versao.
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2.4.1 Modelo do Objecto Digital Fedora

O Fedora define um modelo genérico para os seestobjdigitais, que pode ser
utilizado para representar varios tipos de objedbotuindo documentos, imagens,
livros electronicos, conjuntos de dados, metadadospuitos outros. Este modelo
suporta a agregacdo de um ou mais contetados nwm Qbjecto Digital.

Os contetdos podem ser de qualquer tipandtia e podem ser armazenados
localmente no repositorio ou armazenados extern@mremeferenciados pelo Objecto
Digital.

O modelo é simples e flexivel, de modo a que mtipus diferentes de objectos
digitais possam ser criados. A natureza genéricaattelo Fedora permite que todos os
objectos sejam geridos de uma forma coerente npositério Fedora.

O modelo do Objeto Digital Fedora é definido nouesga de linguagem XML.

O esquem&edora Object XML(FOXML) fornece uma representacéo completa
do modelo de objecto digital do Fedora. Este esquémm formato XML simples que
expressa o modelo do objecto digital. A partir @aséo 2.0 do Fedora, os objectos
digitais serdo armazenados internamente no repiosiiédora no formato FOXML.

Este formato pode também ser utilizado para camared inser¢do de objectos

nos repositorios Fedora, bem como a sua extracgéao.

Um Objecto Digital Fedora € composto por quatro ponentes basicos:

v' Identificador do Objecto Digital (Digital Object Identifier): um

identificador Unico e persistente, para o objecto;

v Propriedades do Objecto (Object Properties)Um conjunto de
propriedades descritivas definidas pelo sistemeessdirias para gerir e
rastrear o objecto no repositério.

Os metadados FOXML para um Fedora Digital Object s&
metadados que devem ser registados com todos estade forma a
facilitar a sua gestao.

26



Os metadados FOXML sao distintos dos restantes daeta
armazenados no objecto digital como conteudos. tifgiede metadados
€ requerido pela arquitectura do repositorio Fedboalos os restantes
metadados (metadados descritivos, metadados téfsi@o considerados
opcionais e tratados como Datastreams do objegitaldi

As propriedades do objecto descrevem o seu tipad@smodelo de
conteudo a que esta vinculado, a data criacdo enatificacdo do

objecto e o seu rétulo.

v' Fluxos de Dados Datastream Sao o0s componentes que
representam o contetdo do objecto Fedora. Um abjemxde ter um ou
mais Datastreams. O Datastream pode ser relathagl@s ou metadados,
e esse conteudo pode ser armazenado internamentepositorio do
Fedora, ou armazenados remotamente (caso em ge@ocaHpossui um
ponteiro para o contetdo sob a forma de um URL).

Cada objecto tem um Datastream de metadados DGblia como

padréo.

v Divulgadores (Qisseminatory: Sdo os componentes de um
Fedora DigitalObject que associam um servigo ertamobjecto com a
finalidade de proporcionar vistas extensiveis d¢eab ou do seu
conteudo, fluxo de dados. Um objecto pode ter zetb mais

divulgadores.

A Figura 3 fornece uma visualizacdo gréfica do Modelo do GibjeDigital

Fedora, auxiliando a sua percepcao.
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r  Fedora Digital Ob ject Model

Container View

Persistent ID (PID)

Relations (RELS-EXT)

Dublin Core (DC)

Audit Trail (AUDIT)
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Datastream

}

J
}

Digital object identifier

Reserved Datastreams
Key object metadata

Datastreams

Aggregate content or mefadata ifems

Disseminators
Pointers fo service definitions fo
provide service-mediated views

Figura 3: Diagrama do Modelo do Objecto Digital Fea

Tipos de Objectos Digitais Fedora:

Embora todos os Objectos Fedora respeitem o mabahoa descrito, existem

trés tipos distintos de objectos digitais que podmm armazenados num repositorio

Fedora. A distincdo destes trés tipos de objecfordamental para o funcionamento do

sistema de repositorio.

Os trés tipos de Objectos Digitais Fedora séo gsises:

+ Objecto de Dados Data Objecty E o tipo de objectos utilizados para

representar uma entidade de conteldo digital. Egidem representar

um vasto conjunto de entidades tais como imagemsys] textos

electronicos,

publicacbes, conjuntos de dados, B ou mais

Datastreams representam as partes da entidadentdgido digital e um

ou mais Disseminadores representam 0s servicopa@pem apresentar

diferentes visualiza¢des ou transformacdes parasma conteudo.

Os dois seguintes objectos Fedora apresentadosc@@derados objectos

especiais utilizados como blocos de construgcaogmiisseminadores.
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+ Objecto de Definicdo Comportamental Behavior Definition Objec):
E um tipo especial de objecto de controlo utilizadoa armazenar uma
definicdo de servico abstracta, na forma de umucbojde métodos
abstractos. Um Disseminador aponta para um obpEste tipo como
forma de enumerar o conjunto de métodos que supbeaforma
resumida, este objecto define um “contracto conapoental” que um ou

mais Objecto de Dados pode “subscrever”.

+ Objecto de Mecanismo Comportamental Behavior Mechanism
Objec): E um tipo especial de objecto de controlo utilzapara
armazenar 0s metadados vinculativos a servicos refmsc Um
Disseminador aponta para um objecto deste tipo dommea de indicar
que utiliza a implementacdo daqueles servigcos etoermara correr 0s
meétodos do seu servico.

Um Objecto de Mecanismo Comportamental esta reiadio
com um Objecto de Definicdo Comportamental no deném que o
primeiro define uma implementacdo concreta dos doéteabstractos

definidos pelo segundo.

2.4.2 Fedora Web Services Interfaces

O sistema Fedora Repository disponibiliza um caojude interfaces
importantes na construcdo de Web Services pars@eegestdo dos conteudos do
Repositério Fedora, cuja utilidade para o desermw@ito dos servicos de mediacéo do

Epidemic Marketplace é inegavel.

> API-A — Fedora Access Service (SOAP):

Tal como o nome indica, este servico define umarfate que possibilita o
acesso aos objectos digitais armazenados no réposidAs operacdes de acesso
disponibilizadas por esta interface incluem métog@sa descobrir os tipos de

disseminacfes que estdo disponiveis para um detmiobjecto, assim como para
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concretizar o pedido das mesmas. A principal furidggie servico é satisfazer o pedido

realizado por um cliente a uma disseminacéao.

> API-A-Lite — Fedora Access Service (REST):

Esta interface apresenta uma definicdo de sernagestados a URIs, para o
acesso ao repositério Fedora. Destina-se a su@méasos que seguem o estilo REST
(em contraste com a definicdo tradicional de sesvizzeb SOAP). Esta interface
permite a definicdo de um URL que pode ser utiizadra realizar solicitacbes ao
servico de acesso, no entanto, ndo disponibiliziastoas operacdes definidas na
interface API-A.

> API-M — Fedora Management Service (SOAP):
Este servico define uma interface para a admig&tigestdo do repositorio,
possibilitando a criagdo, modificacdo e eliminagd® objectos digitais, ou de

componentes pertencentes aos mesmos.

> API-M-Lite - Fedora Management Service (REST):

A semelhanca da interface API-A-LITE, esta integfapresenta uma definicéo
de servicos orientados a URIs, para a administfgedt@io do repositorio Fedora.
Destina-se a suportar acessos que seguem o eB#Hd fem contraste com a definigdo
tradicional de servicos web SOAP). Permite a dgdimide um URL para realizar
solicitacbes ao servico de gestdo, no entanto, digmonibiliza todas as operacdes

definidas na interface API-A.

> Fedora Search Interface:

A interface de pesquisa Fedora fornece um mecangsre busca e navegagao
do repositério Fedora. Apos a insercdo de um abjebtjital no repositério, 0s
metadados de sistema e os metadados Dublin Corg gB8dciados ao objecto, séo
indexados a uma base de dados relacional, potsilidi a sua pesquisa através desta

interface.
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O Datastream correspondente aos metadados DC a#s®c um objecto é
opcional. Se nenhum Datastream deste género foedmo aquando da criacdo do
objecto, o sistema Fedora constréi automaticament®atastream DC minimalista que

contém apenas dois elementos:

= dc:identifier — Contém o valor do identificador do objecto noesis4;

= dc:title — Contém o valor do titulo (caso definido) do objecto

A interface proporciona pesquisas simples e avascath simultaneo, através
de um formulario fornecido comamftwaredo repositorio. Todas as consultas sase
insensitive A pesquisa simples permite consultas de palavfegses que ocorram em
qualquer lugar nos campos do objecto de metadadiexados. A pesquisa avangada
pode ser realizada sobre uma qualquer combinacéeleteentos de metadados,
utilizando operadores de comparacao tanto paraaadgtexto string” (= e ~), como
para campos de data (=3,<,<).

Os resultados de uma pesquisa através desta aetgrfadem ser obtidos no
formato HTML (Figura 4) ou XML.

[
‘ il label

‘ demo: I Tage of Colizenm in Bome

‘ demo:28 I Image of Colisenm in Rome

[ " z
‘ demoF | Image of Architectural Drawmes for Pavillion ITT, University of Virgia

‘ defnob I Pawillion ITT, TV & Tnage Collection - University of Vironia

‘ detme:11 i Exibit Intro: Architectural draweings, Pavillion T, TVA Inage Collection - University of Virgimia

‘ dema:10 ‘ Colutnn Detail, Pavillion T, TWA Traage Collection - University of Virgitia

Figura 4: Exemplo do resultado HTML de uma pesquitbzando a Fedora
Search Interface
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> Fedora OAI Provider Interface:

Como ja foi abordado anteriormente neste mesmdutapbd protocolo OAI-
PMH é um padréo para a partilha e divulgacdo dechaetos entre repositorios. Todos
0s objectos digitais Fedora possuem um registogoitnde metadados Dublin Core, 0s
quais podem ser obtidos através desta interface.

A interface utiliza a sintaxe padrao do protocolal-®MH e processa todas as
solicitagbes OAI-PMH (v2.0) vélidas. Esta implenssfe como sendo undava Servlet
(classe Java em conformidade cordava ServleAPI, que € um protocolo atraves do
qual uma classe Java pode responder a pedidos HTTP)

A sintaxe para realizar solicitacdes a esta interéaa seguinte:

http://hostname:port/fedora/oai?verb=o0ai-pmh2.dzver

Onde “oai-pmh2.0-verb” sera substituido por um @owerbos validos no
protocolo OAI-PMH v2.0.
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Capitulo 3 - O Mediador : Especificacao

O Mediador do Epidemic Marketplace pode ser comadte um conjunto de
servicos web que suportam 0 acesso aos conteud@zemados no repositorio do
Epidemic Marketplace e as fontes externas de raatghdados, com base num catalogo

descritor das bases de dados de epidemias exsstente

3.1 Requisitos

A semelhanca do que acontece com a construcdo algugu sistema ou
software, também para a construcdo do Mediador pinekic Marketplace foi
realizado um levantamento de requisitos funcio(gue identificam as funcionalidades
gue o sistema deve implementar) e nédo funcionaide(@ao identificados os restantes
requisitos da aplicacdo e que séo consideradossitegunao funcionais uma vez que
nao estao directamente ligados as funcionalidadesstema, mas sim ao modo como o
sistema se deve comportar).

Nesta seccdo € entdo feita a analise aos requisgosntes a constru¢cdo do
Mediador do Epidemic Marketplace.

3.1.1 Requisitos Funcionais

» Implementacédo de uma interface RESTf{9].

O Mediador seréa caracterizado por uma interfacesqgee os principios de
arquitectura REST, oferecendo aos seus utilizadones navegacao bastante
simples e intuitiva.

Esta interface dara aos utilizadores do Mediadopoasibilidade de
interagirem com o repositério da plataforma EpiderMarketplace. Essa
interaccao pode ser concretizada em diversos nikessle a pesquisa e consulta

dos conteudos e correspondente informacdo, downldestes mesmos
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conteudos e/ou de metatados que os descrevem, dumplearecursos e

correspondentes metadados de diferentes tiposfosma

» Implementacdo de um esquema de Autenticagao.

A utilizacdo dos servicos web fornecidos pelo Mddirado Epidemic
Marketplace € exclusiva aos utilizadores registadtglataforma. Como tal,
revela-se necessario a utilizagdo de um esquenaaitdaticacdo que possa ser
chamado a cada pedido aos servicos, uma vez gamasta lidar com uma
interface RESTful, onde n&do h& preservacdo do @stied autenticacdo dos

utilizadores.

» Implementacdo da capacidade de pesquisa e consdia

conjuntos de dados heterogéneos.

O Mediador deve ser responsavel pela gestdo dosacass dados
heterogéneos que populam o repositério e que pasbente serdo utilizados
pela comunidade cientifica para a realizacdo delagdes, estudos e previsdes
de surtos epidemioldgicos.

Os utilizadores devem ter a possibilidade de peaguionteudos realizando
consultas sobre os seus metadados. As consultasmpser de caracter simples
ou composto, caso incidam sobre um Unico campoeadadados ou mais do que
um, respectivamente (e.g. Encontrar contetdos derndi@ado autor, e/ou

publicados numa determinada data).

» Integracdo do Protocolo OAI-PMH[10] no servico de

Download
Todos os conteudos armazenados no repositorio ataf@ima Epidemic
Marketplace encontram-se devidamente categorizagoslescritos pelos
correspondentes metadados a eles indexados. Ontmrgios metadados de
todos os conteudos existentes no repositério feraecutilizador uma espécie
de “catdlogo” dos recursos a que pode aceder. Cm@ioe visto que 0s
metadados podem ter um tamanho bastante reduzasmiguwomparados com o
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tamanho dos dados, a obtencdo desses metadadosnderépida e util acaba
por se tornar uma funcionalidade importante no Idal, melhorando e
acelerando o processo de seleccdo dos dados gimeemém importam ao
utilizador.

Com a implementacao deste protocolo, os utilizaldee Mediador podem
entdo realizar a recuperacdo e visualizacdo de omurdo de metadados
contendo informacéo e descricdo dos conteudos aa@acontram indexados,
de modo a poderem seleccionar os recursos quan@esteobter de forma mais
refinada.

» Implementacdo da abordagem OAI-ORE1] no servico de
Upload

Da forma que se encontra estruturada a informagawazeénada no
repositorio da plataforma, € de todo interesseajuesercdo de recursos neste
mesmo repositorio por parte dos utilizadores sefecietizada de maneira a que
a integridade da estrutura seja preservada. Cdaotgermitir aos utilizadores
da plataforma efectuar o upload de conteldos paepasitorio, € fundamental
permitir e fomentar que estes associem aos seusUcims metadados que 0s
descrevam.

A implementacdo da abordagem OAI-ORE, visa aindanpie que 0s
utilizadores realizem o upload de objectos digiteasnpostos, ou seja, que
associem a um mesmo recurso, ficheiros de difeseipes/formatos.

Com a implementacéo do servico de upload preteadsalaos utilizadores
a possibilidade de introduzirem no repositorio,@da chamada ao servico, nao
um contetdo e o seu ficheiro de metadados corrdspt#®, mas sim um

conjunto de contetdos e de ficheiros de metadadasraultaneo.
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3.1.2 Requisitos Nao Funcionais

+» Privacidade e Seguranca:

Sendo a plataforma Epidemic Marketplace essencidémeonstituida
por um repositorio digital onde sdo armazenadoslapidemioldgicos,
meédicos e sociais, entre outros, que implicam ic8&ts de acesso e
privacidade aos mesmos, € essencial que existsguem®a de autenticacao
gue possa ser utilizado para assegurar 0 acessizadd aos servicos web
fornecidos pelo Mediador.

Para além deste esquema de autenticacdo é taminéenmmte que as

operacdes sdo realizadas através de conexfessegura

+ Simplicidade de Utilizacao:

Pretende-se que o0s servicos web fornecidos peloiabl@d se
caracterizem pela sua simplicidade e facilidadeutliizacdo. Deve ser
evitado o uso de protocolos ou padrbes que requeeemasiada burocracia
e uma curva de aprendizagem acentuada.

A ideia é motivar os utilizadores registados ndgiteima a construirem
aplicacbes para chamar este servicos web e queazsld, se sintam

confortaveis.

+ Legibilidade dos Servigos:

Pretende-se que ao utilizarem os servicos, os lpgerceerdadeiramente
0S servigos que estdo a chamar e 0 que podemdibf@ocessamento dos
mesmos. Os servicos devem ter uma linguagem arfeiite legivel e que
sintacticamente faga sentido.

Para garantir este requisito, a utilizacdo de Uptdde ser uma boa

politica.
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3.2 Diagramas

3.2.1 Diagrama de Blocos Estrutural do Mediador

E apresentado n&igura 5 um diagrama que fornece uma visdo geral das
interaccdes, nas quais o Mediador é o interveniairteipal.

OpenLDAP L - I Muradora
J Autenticacdo L
‘ | Pesquisa
Autenticacdo Insergio
Download
¥ Pesquisa *
. Insergdo
Mediador Download
FedoraRepository

interface
Recolha de

metadados
Pesquisae Upload de
download ohjectos digitais
de contelddos compostos

Utilizadores

OAI-PMH

Figura 5: Diagrama de Blocos Estrutural do Mediador

Como exemplificado na imagem, o Mediador vai veaifi a validade da
autenticacao dos seus utilizadores através daligag servidor OpenLDAP [35].

O Mediador ira realizar as operacdes de consu#tetualizacdo dos conteudos
armazenados no repositorio Fedora, através dodogthisponibilizados pelas API do
mesmo.

O Mediador vai ainda concretizar a implementacaarda Interface RESTful e

da abordagem OAI-ORE. Simultaneamente vai realizemtegracdo do Procolo OAI-
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PMH que é implementado pelo repositério Fedoraspdtiibilizado através deedora
OAI Provider Interface S&o estes os componentes responsaveis pekacigéerentre o
Mediador e os seus utilizadores. Através da ingégraprotocolo OAI-PMH, os
utilizadores terdo a capacidade de concretizacaperacdo de metadados descritores
dos conteudos existentes no repositorio.

A interface RESTful permitira aos utilizadores ie@l operacdes de consulta,
pesquisa e download de conteudos. Por fim, a imgitegdo da abordagem OAI-ORE
ird atribuir a funcionalidade de upload, a capatédde insercdo de objectos digitais

compostos por parte dos utilizadores, no repositfigital.

3.2.2 Diagramas de Interacg¢oes - Servicos Web

Nesta seccdo serdo apresentados 3 diagramas dacg¢éte um para cada
servigo web disponibilizado pelo Mediador, maisa@etamente:
1. Servigo Web de Pesquisa;
2. Servico Web de Download;
3. Servico Web de Upload.

Cada diagrama representa um exemplo possivel dsemgu@&ncia de interacgdes
nas quais surgem os diferentes intervenientesowegsamento do servico.

Em qualquer um deles foi tido em consideracdo gdest as accbes seriam
executadas com sucesso na primeira tentativa, jau e o Utilizador iria fornecer
correctamente o seu nome de utilizador e palavaise;gue iria realizar uma pesquisa
sobre parametros que séo validos, que iria reguisih contetudo através de um ID que

de facto existe, etc.

1. Servico Web de Pesquisa:

NaFigura 6 encontra-se o exemplo de um possivel diagramateeaccdes para

0 servico web de pesquisa do Mediador.
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—i' . Fedara
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Utilizador Commons
1 ..... |E'L||||j REqUESt |_|R|_| ...............................................................................
. searchi()
searchParams, Credentials
lagin()
3 ............................................ }
Drc-u:lc—llﬂtials
Ok
E R R £
5 ................................... E'U”lj Seﬂrch |_|R|_ ..................................................
search
5 .........................................................................
searchParams
return 105
IT ............................................ e I
E ................................ E'Ulllj D&d_pMH REqUESt ...............................................
_ GetRecordsPMH
) Ds
- return Records
11 .................................. E'Lllld XMLFESFIDI-ISE .................................................
return XML
12 SN

Figura 6: Diagrama de interac¢des — Servigo de Reésx|

Neste diagrama, o primeiro interveniente € o Wdar que utiliza a API dos
servigcos do Mediador, para construir o URL do pedatlicionando os parametros de
pesquisa e respectivos valores. O Utilizador faaeea chamada ao servigo enviando

também as suas credenciais do Epidemic Marketpl@ceMediador utiliza estas

credenciais para verificar a autenticacao dedlieador junto do servidor LDAP.

Apéds confirmar que estd na presenca de um Utilizadtenticado, o Mediador
realiza uma chamada a Interface de Pesquisa Feeoviando como atributos os
parametros e respectivos valores para a pesquisao @esultado, a Interface devolve

um XML com um conjunto de IDs que correspondem adgectos digitais

aramazenados no repositorio que satisfazem osi@sitda pesquisa.
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Para cada um dos IDs recebidos, o Mediador constroipedido enviado a
Interface OAIl Fedora, utilizando o verkBetRecordpara obter o registo de Metadados
Dublin Core associado aos objectos digitais restdtada pesquisa.

Posteriormente, o Mediador agrega num unico fich&ML com a sintaxe
OAI-PMH, todos os registos obtidos enviando de skga ficheiro para o Utilizador,

como resposta ao seu pedido inicial.

2. Servico Web de Download:

Na Figura 7 é visivel o exemplo de um possivel diagrama d=actdes para o

servico web delownloaddo Mediador.

—I' ) Fedora
N Mediator Commons LOAP
Utilizador I

..... |E-UI|I:|REI:|LIEStL|RL}
fetehi)
IO, Credenciais
login()
I:rr:-dr:-l:'utials
ok
getDatastream()
In

return Datastream

|
................................... |EUiIdXI-.-1LrES|:|DI'|5E|---------------------------------------------------

return XML

Figura 7: Diagrama de interacc¢des — Servi¢o de Dioad
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Mais uma vez, a semelhanca do diagrama anteriao, @tilizador que cabe a
responsabilidade de despoletar a accéo, constrandBL do pedido de download e
enviando-o junto com as suas credenciais do Epabrarketplace, para o Mediador.

Por sua vez o Mediador verifica junto do servid@AP a autenticacdo do
Utilizador, através das suas credenciais. Apos lofie a autenticacdo o Mediador
realiza um pedido a InterfackPI-A Lite — Fedora Acess Servicenviando como
atributo o ID do conteudo digital pretendido peltilizador, obtendo assim a
disseminagdo do mesmo conteudo.

A disseminagéo obtida € entdo codificada pelo MiEdi@mBase64e embutida
no XML de resposta que o Mediador envia para adtillor, como € visivel na ultima

accao deste diagrama.

3. Servico Web de Upload:

St Fed LODAP
Client - Fedora L
- Mediator Cary
Utilizador App Commons Server
UploadClient)
File, Collection, Credentials
...................... Constroi FicheimmORE |- -+ oeeefeee oo
doUploadi)
OreFile, Credentials
Iu:ugiln[]
Er&de;ﬂtials
) ok
createCollection()
collectionMame
ok
addDataStream()
file
) ok
addDataStream()
metadataFile
. ok
.............................................. Build XML response |-« oooreeme oo
return KMII_ response

Figura 8: Diagrama de interacc¢des — Servico de @plo
41



O Utilizador realiza uma chamada a Aplicacdo Céedava fornecida pelo
Mediador, na qual fornece como parametros para aés suas credenciais do
Epidemic Marketplace, o caminho para os ficheines ggpresentam o contetudo digital
e 0s metadados que a ele vao estar associadodaecaitome da coleccéo a que estes
vao estar agregados.

A Aplicacdo Cliente em Java tem a responsabilidé@eonstruir um ficheiro
RDF/XML com a sintaxe ORE, no qual esta descriteggegacéo e 0s recursos a ela
agregados. Este ficheiro RDF/XML é entdo enviadogsta aplicacdo para o servico
web de Upload do Mediador, juntamente com as crdisndo Utilizador que
despoletou a accéo do servico.

Mais uma vez o Mediador faz a verificacdo da diwtagdo do Utilizador junto
do servidor LDAP. Apéds isto o Mediador utiliza laterface API-M — Fedora
Management Servigeara criar uma nova colecc¢ao no repositério, camroe definido
pelo Utilizador. De seguida, utilizando a mesmeerfiaice, cria osDatastreams
correspondentes ao ficheiro e seus metadados gaagrabos a coleccdo criada na
interaccdo anterior.

Por fim o Mediador envia para o Utilizador o ficlkeRDF/XML com sintaxe

ORE, como resposta a execu¢ao com sucesso docservic

3.3 API do Mediador

As tabelasTabela 2,

Tabela 4 Tabela 5e Tabela § apresentadas nesta secc¢éo, representam a API dos
servigos web disponibilizados pelo Mediador do Epict Marketplace, especificando
para cada um deles o URL base, os formatos supsrtadmétodo HTTP utilizado, a
necessidade de autenticacdo, o formato da respmstparametros da chamada ao
servico e exemplos de chamadas, caso aplicavel.

No caso especifico d@iabela6 € feita a especificagdo da aplicacdo cliente

construida na linguagem Java, para a funcionalidadépload do Mediador.
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Tabela 2: API do Servigco Web de Pesquisa de Coageud

URL Base https://epiwork.di.fc.ul.pt/mediator/search/objects/
Formatos Suportados XML
Métodos HTTP GET

Suportados

Requer Autenticagao

Sim (HTTP Basic Authentication)

Formato Resposta

XML

Parametros

[opcional] title

O nome dado ao recurso

[opcional] creator

A entidade responsavel pela criagdo do recurso

[opcional] subject

O tema do recurso

[opcional]
description

Uma representagdo do recurso

[opcional] publisher

A entidade responsavel por tornar o recurso disponivel

[opcional]
contributor

Uma entidade responsavel por realizar contribuicGes para o recurso.

[opcional] date

Uma data ou periodo de tempo associado a um evento no ciclo de
vida do recurso

[opcional] type

A natureza ou género do recurso

[opcional] format

O formato do ficheiro ou as dimensdes do recurso

[opcional] identifier

Uma referéncia ndao ambigua do recurso num determinado contexto

[opcional] source

Um recurso relacionado a partir do qual o recurso descrito deriva

[opcional] language

A linguagem do recurso

[opcional] relation

Um recurso relacionado

[opcional] coverage

O tema temporal ou espacial do recurso.

[opcional] rights

Informacao dos direitos detidos no recurso e pelo recurso

Exemplos de chamadas ao Servigo de Pesquisa:

https://epiwork.di.fc.ul.pt/mediator/search/objects/title/h1n1

https://epiwork.di.fc.ul.pt/mediator/search/objects/creator/xldb

https://epiwork.di.fc.ul.pt/mediator/search/objects/subject/health/language/en
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Tabela 3: API do Servico Web de Pesquisa de Cobscgd

URL Base https://epiwork.di.fc.ul.pt/mediator/search/collections/
Formatos Suportados XML
Métodos HTTP Suportados GET

Requer Autenticagao

Sim (HTTP Basic Authentication)

Formato Resposta

XML

Parametros

[opcional] title

O nome dado ao recurso

[opcional] creator

A entidade responsavel pela criagdo do recurso

[opcional] subject

O tema do recurso

[opcional]
description

Uma representagdo do recurso

[opcional] publisher

A entidade responsavel por tornar o recurso disponivel

[opcional]
contributor

Uma entidade responsavel por realizar contribuicGes para o recurso.

[opcional] date

Uma data ou periodo de tempo associado a um evento no ciclo de vida
do recurso

[opcional] type

A natureza ou género do recurso

[opcional] format

O formato do ficheiro ou as dimensdes do recurso

[opcional] identifier

Uma referéncia ndo ambigua do recurso num determinado contexto

[opcional] source

Um recurso relacionado a partir do qual o recurso descrito deriva

[opcional] language

A linguagem do recurso

[opcional] relation

Um recurso relacionado

[opcional] coverage

O tema temporal ou espacial do recurso.

[opcional] rights

Informacao dos direitos detidos no recurso e pelo recurso

Exemplos de chamadas ao Servigo de Pesquisa:

https://epiwork.di.fc.ul.pt/mediator/search/collections/title/h1nl

https://epiwork.di.fc.ul.pt/mediator/collections/search/creator/xldb

https://epiwork.di.fc.ul.pt/mediator/search/collections/subject/health/language/en
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Tabela 4: API do Servico Web de Download

URL Base https://epiwork.di.fc.ul.pt/mediator/fetch/
Formatos Suportados XML
Métodos HTTP GET

Suportados

Requer Autenticagdo

Sim (HTTP Basic Authentication)

Formato Resposta

XML (sintaxe OAI-PMH)

Parametros

O ID do conteudo que o Utilizador pretende obter

Exemplo de chamada ao Servigco de Download:

https://epiwork.di.fc.ul.pt/mediator/fetch/id/18

Tabela 5: API do Servico Web de Upload

URL Base

https://epiwork.di.fc.ul.pt/mediator/upload

Formatos Suportados

RDF/XML (sintaxe OAI-ORE)

Métodos HTTP
Suportados

POST

Requer Autenticagao

Sim (HTTP Basic Authentication)

Formato Resposta

RDF/XML (sintaxe OAI-ORE)

Parametros

oreFile

O ficheiro no formato RDF/XML e com a sintaxe OAI-ORE que contém a
agregacao e que é construido pela aplicagcdo cliente Java,
disponibilizada os utilizadores do Epidemic Marketplace
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Tabela 6: Especificagdo da Utilizacdo da Aplicac&liente para a
Funcionalidade de Upload

Linguagem Java

pasta A localizagdo onde foi extraido o ficheiro JAR
classe A classe Client.class resultante da extrac¢do do JAR
username O nome de utilizador

password A palavra-passe do utilizador

colecgao O nome da Colecc¢do

Um inteiro que representa o nimero de Recursos a introduzir no

numRecursos .
repositério

Parametros

caminhoRecurso O path para o Recurso que se pretende introduzir no repositério

O path para o ficheiro Dublin Core correspondente ao Recurso que se

caminhoMetadata . . o
pretende introduzir no repositério

java <pasta>/<classe> <username> <password> <colec¢do>
Sintaxe <numRecursos> [<caminhoRecursol> ... <caminhoRecursoN>]
[<caminhoMetadatal> ... <caminhoMetadataN>]

Exemplo de chamada a Aplicagdo Cliente para a Funcionalidade de Upload:

java javaclient/Client hmferreira 12345 Colec¢doTeste 2
/home/hmferreira/ficheirol /home/hmferreira/ficheiro2
/home/hmferreira/metadatal /home/hmferreira/metadata2
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Capitulo 4 - Implementacao

4.1 Utilizagdo de Servlets

As servletssdo consideradas extensdes dos servidores. S@arhasie classes
na linguagem de programacdo Java que estdo prepgoada processar requisi¢coes e
respostas de forma dinamica. Utilizam normalmentpratocolo HTTP, o que se
verifica também na implementac&o deste projecto.

Foram criadas Pervletsdurante a implementacdao dos servicos de mediacao,
estando associada a cada um dos 3 principais gerfdgnecidos pelo Mediador, uma
Servletdiferente. Estas, como ja ficou subentendido esédi&o responsaveis por tratar as
requisicoes realizadas pelos utilizadores do Medjadssim como pelo envio das
respostas relativas as mesmas requisigoes.

E também através daervletsque é exigido aos utilizadores que, juntamente
com cada pedido aos servicos web, enviem tambésuass credenciais do Epidemic
Marketplace através do método Autenticacdo de AcBssico HTTP Basic Access
Authentication HTTR Caso n&o o fagam verdo negado O seu acesso @sre08)
servicos sendo que sera retornada petaletque tratou o pedido, a mensagem de erro
“HTTP Status 401 — Unauthorized”.

Dentro destaservletsfoi utilizada aJava API for RESTful Web Services(JAX-
RS) [36]. Esta API na linguagem de programacéo Java peani@acdo de servigos
web que vao de encontro ao estilo arquitectural RESutiliza anotagcdes que visam
simplificar o desenvolvimento e a implantacdo dessesmos servigcos web.

Algumas das anotacdes fornecidas por esta AP| dageen 0 mapeamento de

uma classe Java num recurso web, sao:

v @Path, especifica o0 caminho relativo para a classe clgrses.

v @GET, @PUT, @POST, @DELETE especificam o tipo de pedido HTTP
que é tratado por um determinado método da classe.

v @Produces especifica omime-typesjue sao retornados por determinado
método da classe.

v @Consumesespecifica omime-typeslo pedido, que sdo aceites por
determinado método da classe.
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v @PathParam, @QueryParam, @HeaderParam, @CookieParam
@MatrixParam, @FormParam, especifica a origem dos valores recebidos
como parametros por determinado método da classe.

o Exemplos:

=  @PathParamsignifica que os parametros sédo extraidos do URL
do pedido.

=  @QueryParamsignifica que os parametros sao extraidos do
parametro de consulta do URL.

=  @HeaderParamsignifica que os parametros sao extraidos dos
cabecalhos HTTP do pedido.

=  @CookieParamsignifica que os parametros séo extraidos
através d&ookieincluida no pedido HTTP.

4.2 Autenticagdo local dos utilizadores

O conjunto de servicos web implementados pelo Migdiado Epidemic
Marketplace sera somente disponibilizado aos atllizes autorizados desta plataforma.

Para usufruirem destes servicos, no momento enregligam os pedidos os
utilizadores devem também fornecer as suas creasr{ciome de utilizador e palavra-
chave).

Visto que se trata de um conjunto de servicos fidos através de uma
interface Restful (em que ndo ha aproveitamentocalmtexto entre transicdes de
estado), cada solicitacdo a determinado servi¢ce devacompanhado pelas credenciais
do utilizador.

Uma vez que as solicitagbes séo realizadas atoe/@edidos HTTP (também
este um protocolsstateless ou seja, que ndo guarda a informacdo de umaaprévi
autenticacdo de determinado utilizador), o envi® dadenciais deve ser feito através
do método de Autenticacdo de Acesso Basico HTB&si¢ Access Authentication
HTTP). Este método permite que um navegador web (bpwseum programa cliente,
fornecam credenciais aquando da concretizacdo de pedido HTTP, como

demonstrado naigura 9.
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Q Urm neme de usudrio € senha estdo sendo solicitados por http://10.10.4.36:53080.

O site diz: "Insira as suas credenciais do Epidemic Marketplace por favor.”

Mome de usuario:

Senha:

| ok | [ cancelar | |

Figura 9: Requisicdo de Autenticacao

A verificacdo das credenciais dos utilizadores @edponsabilidade da Classe
LoginBean.javaA ClasseServletresponsavel por receber o pedido envia para aeclas
LoginBean.javeo objectoHttpServietRequesfue contém a informacao sobre o pedido
HTTP recebido e sobre os cabecalhos do mesmo, estguais esta o cabecalho
Authorizationque contém as credenciais para a autenticacadM®.

A classeLoginBean.javaretira do cabecalhbiTTP Authorizationa String que
contém as credenciais, descodificando-as para potléra-las junto do servidor
OpenLDAP, no processo de autenticacédo do utilizador

As propriedades relativas ao servidor OpenLDAP cestientificadas num
ficheiro de propriedades com o nonf@ostgreSQL.properties’junto do qual a classe
obtém essas mesmas propriedades, que lhe véao ipeconifigurar a ligagdo ao
servidor.

A classe utiliza a APl do JNDI (Java Naming andebiory Interface) para
realizar a ligacdo ao servidor OpenLDAP. O JNDInper aos objectos e aplicagbes
Java a utilizagcdo de um poderosa e transparerddacé de acesso aos servigos de
directorio, como é o caso do LDAP.

Para se conectar ao servidor OpenLDAP, a clasg;Bean.javacomeca por
obter a referéncia a um objecto que implementaesfaceDirContext Para tal, utiliza
um objecto do tipdnitialDirContext que recebe como argumento utashtable O

objectoHashtablepassado como argumento contém varias entradasnformacao,
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entre as quais o “hostname”, porto e as classésrdecedor de servico JNDI a serem

utilizadas.
Este procedimento é visivel na Figura 10 que aptaseexcerto de codigo que

faz a ligagcdo ao servid@penLDAPatravés da interface JNDI.

Figura 10: Ligagéo ao servidor OpenLDAP atraveésldierface JNDI

Apbés o estabelecimento da ligacdo, a claksgin.javaverifica entdo as
credenciais do utilizador junto do servidor, retordo umbooleanque representa o

sucesso ou insucesso da autenticagao.

4.3 Servigo Web de Pesquisa de Contetidos

A primeira funcionalidade implementada pelo Medraddo Epidemic
Marketplace foi a possibilidade de os utilizadorealizarem a pesquisa de objectos
digitais existentes no Repositério (sejam eles @oids ou Coleccdes), através da
consulta sobre os metadados associados aos mesmos.

A diferenca entre a pesquisa de objectos digitaigpesquisa de colec¢bes, esta
somente no URL Base utilizado em cada um dos sexviara pesquisar Contetidos
Digitais o utilizador deve realizar um pedido HTGET ao seguinte URL Base:
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https://epiwork.di.fc.ul.pt/mediator/search/objects/

Por outro lado, caso pretenda pesquisar coleagd@i@glas no repositério, deve
realizar um pedido HTTP GET ao seguinte URL Base:

https://epiwork.di.fc.ul.pt/mediator/search/collections/

Esta funcionalidade foi implementada pelo Mediamon recurso a Interface de
Pesquisa Fedor&¢dora Search InterfageEsta disponibiliza um mecanismo de busca
e navegacao no repositorio Fedora, através da ltandas termos indexados aos
metadados.

O servlet responsavel por receber o pedido HTTP GET correspie a
chamada ao servico de pesquisa é representadoclasise SearchResource.java
Através do objecttttpServietRequesecebido como pardmetro pelo métatisset(),
que trata a recepcdo do pedidoserviet vai verificar junto do servidor LDAP a
validade das credenciais fornecidas e obter argirtlURL enviado pelo utilizador, os
parametros de pesquisa por este requeridos e ®sespectivos valores.

Estes dados s&o entdo reencaminhados para a 8easghBean.javaonde
ocorre todo o0 processamento necessario a execugdueshuisa e formulacdo da
resposta. Esta classe constroi um pedido a Ineedad”esquisa Fedora, no qual inclui
os critérios de pesquisa identificados pelo Utilma A resposta da Interface surge no
formato XML e nela vém identificados todos os IQage satisfazem a consulta. Para
cada um dos IDs presentes na resposta da Intdfemra, a classBearchBean.java
vai realizar um pedido OAI-PMH utilizando o verlgetRecordde modo a obter o
registo de metadados Dublin Core do contedo. t f@i compilacdo de todos os
registos de metadados de todos os conteldos réssltda pesquisa, num unico ficheiro
XML com a sintaxe OAI-PMH, sendo o conteldo do mesnresposta a ser enviada
para o utilizador.

Para fazer a distincdo entre os objectos digitaisegositorio que representam
Conteudos e os que representam Coleccdes, € fadachamada a interface Fedora
para se obter a listagem dos Datastreams do obféasom o objecto ndo possua nenhum

“Thumbnail Datastream; € considerado uma Coleccéao.

A construcéo dos URLs com os pedidos ao servigpedguisa do Mediador,

devem seguir a sintaxe dos URLs apresentados nddRkesmo.
51



Para além dos URL Base do servico, devem ser adidas os parametros e
respectivos valores, de forma alternada e sepanaeloscaracter "/". Caso nao seja
adicionado nenhum parametro e respectivo valorgaiseao URL Base, o pedido é
interpretado como se fosse uma pesquisa de todo€ooseldos ou Coleccdes
existentes no repositorio.

> Sintaxe:
https://epiwork.di.fc.ul.pt/mediator/search/objéptsaml/valuel/param

2/value2..

Exemplos:

v Pesquisa sem parametros:

> https://epiwork.di.fc.ul.pt/mediator/search/objéctsRetorna os registos

de metadados equivalentes a uma pesquisa de taldSowteudos
existentes no repositorio.

> https://epiwork.di.fc.ul.pt/mediator/search/colieas/ - Retorna o0s

registos de metadados equivalentes a uma pescuitedas as Coleccdes

existentes no repositorio.

v Pesquisa simples:
> https://epiwork.di.fc.ul.pt/mediator/search/colieats/title/H1N1 -

Retorna os registos de metadados para as Coleqg@esontenham a
String"H1N1" no campditle.
> https://epiwork.di.fc.ul.pt/mediator/search/objécteator/Epiwork -

Retorna os registos de metadados para os Objeaw<antenham a

String "Epiwork" no campareator.

v Pesquisa composta:
> https://epiwork.di.fc.ul.pt/mediator/search/colieats/title/H1N1/creator/

Epiwork/ - Retorna os registos de metadados para as Cekapie
contenham aString "HIN1" no campotitle e que em simultaneo

contenham &tring "Epiwork” no campareator.
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> https://epiwork.di.fc.ul.pt/mediator/search/objéstdbject/health/date/20

09-05-29 - Retorna os registos de metadados para os Comstetdo
existentes no repositério, que contenharBtang “health” no campo
subjecte que em simultaneo contenha a data “2009-05-29¢tampo

date

E necessario notar que os termos pesquisados nZavaBiados em funcdo de
letras maiusculas ou minudsculas, isto é,csf® insensitive
Foi tomado o cuidado de codificar os valores w&dizs na pesquisa em UTF-8,

de modo a néo surgirem problemas com caracteresiaspou acentuados.

<QAI-PMH xsi:schemaLocation="http://swww_openarchives. org/OATL/2 .0/ hitpz/www.openarchives.org/ OAL2. 0/OAI-PMH xsd">
—<GetRecord>
—<record>
—<header>
<identifier>oatexample org:changeme:4 7</identifier=
<datestamp>2009-11-14T15:27-04Z</datestamp>
<setSpec>objects</setSpec>
+ <downLink></downLink>
+ <recordLink></recordLink>
</header>
—<metadata>
— <oai_dc:dc xsi:schemaLocation="http-/www openarchives org/QAL'2 (Voai_dc/ hitp-//www_openarchives org/QAL'2 0/oai_dc xsd"=
+ <de:title></dc:title>
<dc:creator>LASIGE </dc:creator>
<dc:subject>Twitter message dataset </dc:subject=>
+ <dc:description></dc:description>
<dc:publisher>Epiwork </dc:publisher>
<dc:contributor>Patricia Sousa </dc:contributor=
<dc:date>2009-11-14 </dc:date>
<dec:type>dataset </de:type>
<dc:format>Text/tab-separated-values </dc:format>
<dc:identifier>dataset-twitter-003 </dc:identifier>
<de:source>hitp//epiwork di fe ul pt'collector </de:source>
<dc:language>English </dc:language>
+ <dc:relation></dc:relation>
+ <dc:coverage></dc:coverage>
+ <dc:rights></dc:rights>
</oai_dc:dc>
</metadata>
</record>
</GetRecord>
</OAIL-PMH=

Figura 11: Exemplo do XML de resposta do servicpeuisa
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Na Figura 11 é possivel um exemplo de um XML de resposta a adidp
realizado ao servico web de pesquisa do MediadoXML respeita a sintaxe do
protocolo OAI-PMH. Neste caso especifico a pesgaidaita sobre um Conteudo e
como tal, foram adicionadas duastagsatag <header>.

« A tag <downLink> contém o URL do pedido ao servico web de
download do Mediador, que permite ao utilizadoreol#ste Contetudo
em particular.

» A tag <recordLink> fornece ao utilizador o URL para o registo de
metadados individual do conteudo.

A tag <metadata>contém os metadados Dublin Core associados ae@mt

4.4 Servico Web de Download de Contetidos

A segunda funcionalidade implementada pelo Mediadlor Epidemic
Marketplace introduz a possibilidade de os utilmad realizarem o download de
Conteudos digitais.

Os utilizadores autorizados do Epidemic Marketplpodem assim aceder e
descarregar os Conteudos existentes no repositiagtando-lhes para tal realizar um
pedido HTTP GET ao URL Base (identificado na APd) skrvico de download de
conteudos. Ao URL Base do pedido deve ser acremberd parametroid” e o seu
respectivo valor, que representa o identificadacaino repositorio, do Contetdo que o
utilizador pretende descarregar.

0 URL Base:https://epiwork.di.fc.ul.pt/mediator/fetch/

0 Sintaxe:https://epiwork.di.fc.ul.pt/mediator/fetch/id/[idDoConteudo]

Exemplo de um pedido ao servico web de downloacbdéetidos do Mediador,
para descarregamento do Contetudo com o ID 18:

O https://epiwork.di.fc.ul.pt/mediator/fetch/id/18
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O servlet responsavel por receber o pedido HTTP GET correspide a
chamada ao servico de download € representado giedae FetchResource.java
Através do objectdittpServietRequestcebido como parametro pelo métabtaset()
que trata a recepcao do pedidoserviet vai verificar a validade das credenciais
fornecidas e obter a partir do URL enviado peldizaiiior, o parametrad e o seu
respectivo valor.

Estes dados sdo entdo reencaminhados para a €lesseBean.java onde
ocorre todo o0 processamento necessario a execugdueshuisa e formulacdo da
resposta. Esta classe constréi um pedido a Ineedad®esquisa Fedora, no qual inclui o
ID do conteudo nos critérios de pesquisa. A regpdst Interface surge no formato
XML e nela vém identificadas as informacdes sobr€anteudo pretendido pelo
utilizador (titulo do conteudo, criador do contefidata de criacdo, etc).

Da resposta recebida, a classe FetchBean.javeetiairro titulo guardando-o
numa variavel do tip&tring. Esta operacao € necessaria, uma vez que ao seregaca
um objecto digital armazenado no repositorio asad@API-A Lite — Fedora Acess
Service este vai ficar armazenado no sistema de fichéiwe com o ID que possuia
no repositério como nome em detrimento do seu rangeal.

A classe FetchBean.java constréi um novo pedidetadeez aAPI-A Lite —
Fedora Acess Servigeara obter o Contetudo e guarda-lo no seu sistenfeclueiros
local. Uma vez que este trabalho visa construviges web com base numa interface
RESTful e segundo esta metodologia, é aconselhadanormalizagcdo da estrutura das
respostas enviadas para o0s clientes dos servigisy-se por nao se enviar 0s
Conteutidos obtidos do repositério no seu formatéribn A semelhanca dos outros dois
restantes servicos de mediacdo, a resposta ag;seatei download € entregue no
formato XML e como tal, foi necessério codificar faheiros do seu formato binéario
para Base64, de modo a incorpora-los no ficheird_ XM resposta a ser enviado para o
Utilizador.

O Conteudo binario € codificado em Base64 atravésraturso a classe
BASE64Encoddiornecida pela Sun, como é visivel no seguintedaae codigo:

byte[] array64 = new sun.misc.BASE64Encoder().ee¢buhArray).getBytes();
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Posteriormente, é construido um ficheiro XML atead@ geracdo de um novo
objecto da class®ocumentfornecido pela W3Schools. A criacdo deddecument

permite a manipulacdo de um conjunto de dados sent® um XML se tratasse:

DocumentBuilderFactory fact = DocumentBuilderFagtorewlinstance();
DocumentBuilder parser = fact.newDocumentBuilder();

Document doc = parser.newDocument();

A este objecto € entdo adicionado a codificacd&donteldo em Base64 e o
titulo do conteudo, sendo o objecto finalmente eotdo num ficheiro XML e enviado

para o Utilizador que fez a requisicéo do servico.

4.5 Servico Web de Upload de Contetdos

A implementacdo do servico web de Upload de comeddi realizada com
base na proposta do projecto OAI-ORE (Open Archinégtive — Object Reuse and
Exchange) [29], o qual define uma norma para atifilsacdo, descricdo e permuta de
objectos digitais compostos. E este 0 nome dadagregiados de recursos informaticos
que permitem a combinacgdo de diferentes tipos/ftasnde contelldos numa mesma
agregacao.

Uma vez que o Mediador pretende disponibilizar isesv que facilitem a
interaccdo dos utilizadores com o repositorio dal&pic Marketplace e 0 acesso aos
conteudos nele armazenados e em simultdneo prefmedervar os conceitos da
metodologia REST e as normas da abordagem OAIl-@iRREBecessario uma solucéo
um pouco mais rebuscada para a construcao doGevelg de Upload.

A abordagem OAI-ORE introduz o conceito de MapaREcursos que é
representado por um grafo RDF (Resource Descrigtramework), o qual descreve
uma agregacgéao, o agregado de recursos que a congpasmelacbes entre 0S mesmos.
O grafo RDF que representa o Mapa de Recursos podmtanto, ser representado em

qualquer serializacdo da sintaxe RDF, assim comm@mnos formatos entre os quais
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surgem o Atom XML, N3 ou Turtle. Como tal, o pra©AI-ORE propde a utilizacdo
da sintaxe RDF/XML na serializacdo destes mesmgsadla

A unido deste conjunto de critérios e condi¢coes lavque a realizacdo do
Upload de um conteldo para o repositorio do Epiddviarketplace, por parte de um
utilizador, consista no envio de um ficheiro confoomato RDF/XML e com uma
sintaxe que respeite as normas definidas pela agpend OAI-ORE. Este ficheiro seria
enviado pelo utilizador para o Mediador, que pasterente o disponibilizaria no
repositorio.

Este ficheiro representa a agregacdo e nele dewmstatoa descricdo da
agregacao, dos recursos que esta agrega, dasesetatde os recursos e dos metadados,
segundo o padrdo Dublin Core, associados aos tegeaecursos. Na solucéo
escolhida para a implementacao desta funcionalitadenda definido que os recursos
a serem armazenados no repositério, deveriamagsntitidos através da sua incluséo
no ficheiro RDF/XML enviado para o Mediador porteailos utilizadores.

No entanto e uma vez que 0s servicos web disp@aitids pelo Mediador do
Epidemic Marketplace pretendem ser intuitivos, iade utilizar e uma forma de
motivar os utilizadores a interagirem com o Reposif delegar no utilizador a
responsabilidade de construir o ficheiro RDF/XMlina& descrito, seria uma op¢ao que
nao podia ser considerada, visto que ia no serdwhtrario ao dos objectivos do
Mediador, tendo em conta a complexidade inerené@lizacdo deste processo.

Posteriormente, é ainda necessario a construcamdsedido HTTP POST, no
qual o utilizador envia o ficheiro com o formato RBRML, para o Mediador. A
construcdo deste pedido no qual é encapsuladdeirfica enviar, ndo € também uma
guestdo completamente trivial, uma vez que regigena conhecimentos ao nivel de
programacao.

Como tal, a solugcédo encontrada para a implementigdervico web de Upload
de conteudos foi a construcdo de uma bibliotecalava, a ser disponibilizada aos
utilizadores do Epidemic Marketplace, a qual seyoasabilizar4 pela criacdo do
ficheiro RDF/XML assim como pelo envio deste patdediador através de um pedido
HTTP POST.
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A informagcdo em maior detalhe relativa ao funcioeata desta biblioteca,
podera ser encontrada num documento anexo a esteX@ | - Client Application to
the Upload Functionality in the Epidemic Marketmadediatoy.

A biblioteca em Java € entéo responsavel por togmoessamento do lado do
cliente e pela chamada ao servico web de uploadediador, através do método
HTTP POST no qual envia ndo s6 as credenciais ilimadbr como o ficheiro no
formato RDF/XML e com a sintaxe definida pela alagein OAI-ORE, no qual consta
a definicdo da Agregacéao e dos seus Recursos Atpega

O pedido HTTP POST é enviado para o URL Base dacgergque neste caso é
também o URL final, uma vez que néo ha a adicgmad@&metros ao mesmo:

0 URL Base:https://epiwork.di.fc.ul.pt/mediator/upload/

Do lado do servidor (Mediador), servlet responsavel por receber o pedido
HTTP POST correspondente & chamada ao servigoloadu@ representado pela classe
UploadResource.javaO objectoHttpServletRequestecebido como parametro pelo
métododoPost()que trata a recepcao do pedido é utilizado paificas a validade das
credencias do utilizador junto do servidor LDAP deéseguida reencaminhado para a
classeUploadBean.javaonde ocorre todo o processamento necessariocagie da
insercdo dos conteudos no repositorio e a constrdaéresposta a ser transmitida ao
utilizador

Nesta classe é recebido o objedttpServietRequesttravés do qual é obtido o
ficheiro RDF/XML. E posteriormente realizadgarsingdo ficheiro XML.

Parsing é processo de representacdo de um ficheiro XML abjacto DOM
(Document Object ModgelDocument Este objecto permite a manipulacdo de uma
estrutura de dados em forma de arvore, atravémdeAlP| que permite um conjunto de
operagBes como a insergdo, remocao e actualizagddsg entre outras.

Feito o parsing sdo obtidas do ficheiro as informacbes necessa@s
processamento desta classe. E obtido 0 nome dag@oleepresentada pela Agregacio
e verificado junto da Interface de Pesquisa Fed®ga existe no repositério alguma

Colecgédo com este nome. Caso ainda ndo existagri@ié um novo objecto digital do
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tipo Coleccdo atraves dAPI-M — Fedora Management Serviceaso j4 exista a
insercao dos novos Conteudos sera feita dentroedanm

E também obtida a codificacdo em Base64, dos coosed serem colocados no
repositorio, que se encontrava encapsulada noifichéML. Os conteldos séo
transformados em ficheiros binarios a partir dacdeicacdo do texto em Base64.

Séo verificados se 0s Recursos Agregados correspoadicheiros ou a URLS,
uma vez que existe a possibilidade de mapeamentiadizs no repositorio atravées de
ficheiros fisicos armazenados localmente ou atrdeédRLs para a localizacdo remota
dos mesmos.

Os metadados correspondentes a cada um dos contefimldambém extraidos
do XML obtido pela classé&JploadBean.javapara que possam ser posteriormente
introduzidos no repositorio, sob a forma@atastreamsndexados aos Contetidos que
descrevem.

Apos a criacdo da Coleccao (caso esta ainda nabsse) e do upload de todos
os Conteudos e correspondentes metadados para asitéeép do Epidemic
Marketplace, é eliminado do ficheiro XML a codifi@ Base64 dos contetdos
agregados, ficando este com um aspecto mais limpgieel e sendo posteriormente
enviado para utilizador, na interac¢do que simbaizesposta do servico e o fim do seu
processamento. Este ficheiro XML enviado na resppara o Utilizador, permite-lhe
ter a visualizacdo da estrutura que acabou de deiatro do repositorio. Sendo que o
ficheiro representa um Mapa de Recursos, no qtelespecificado uma Agregacao (ou
Coleccdo no contexto do repositorio) e os seus ResuAgregados (aos quais
correspondem osDatastreams e correspondentes metadados introduzidos no

repositorio).

4.6 Decisoes de Implementacdo

Ao longo da realizagdo do projecto foram tomadasias decisdes de
implementagdo que em algumas situacdes levararaballito num sentido diferente
daquele que estava inicialmente pensado e plandastas decisbes e pontuais
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alteracdes de planos prendem-se com mudancas ulsit@sx] constrangimentos a nivel

de tecnologia disponivel e de conhecimentos, idagdio de uma melhor solugcéo do que

a inicialmente calculada, etc.

Nesta seccao pretende-se explicar quais as deciEasplementacdo que

foram necessarias tomar durante a realizagdo decpsp 0 motivo que despoletou a

tomada dessas decisdes e 0 modo como estas indenfeyu ndo no desenrolar do

trabalho.

Criacdo de uma pagina web para o0s servicos de medgé.

Durante o planeamento deste trabalho, foi equademacriacdo
de uma pagina web, de modo a fomentar a utilizalgBo servicos de
mediacdo, ndo apenas por via de aplicacdes, magmwamor utilizadores
humanos.

Como tal, durante os primeiros meses, foram de$ades
paginas web, com base na tecnologia JSRwva Server PageR7],
(tecnologia que foi estudada e praticada pelo atlurante esses meses,
através da leitura de livros e realizagdo de ti®rionde estavam
representados os servicos do Mediador. Com o dwcda projecto e
uma vez que existia ja urfmontend para o repositério Fedora a ser
utilizado pela plataforma do Epidemic Marketpladecidiu-se que
construir uma pagina para os servicos do Mediaélorseria mais do que
refazer algo que ja existia. A partir desse momenfaco foi a interface
RESTful com uma API para os servicos, tendo sidandbnado o
desenvolvimento de paginas web através de JSP.

Na Figura 12 é possivel observar a pagina inicial da Pagina Web
do Mediador, na qual é pedido aos utilizadoresigtreduzam as suas

credenciais do Epidemic Marketplace.
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BEM VINDO AO MEDIADOR DO
EPIDEMIC MARKETPLACE

Por favor introduza as suas credenciais

5 : :i
et | S5 1

Figura 12: Pagina web do Mediador - Login

Utilizacdo de JavaBeans.

A decisdo da utilizacdo de JavaBeans esta basligatda ao
ponto anterior. JavaBeans € um modelo que desareaerquitectura de
componentes para Java baseada em classes nessa Ekga
componentes possuem uma ligacédo bastante fadilievia com paginas
desenvolvidas em JSP, tornando-se bastante eficiehigacéo entre os
dois e a troca de informacdo e dados entre aseslasya e as paginas
web.

Entre outras caracteristicas importantes, estesp@oemtes
permitiam por exemplo a persisténcia dos objectivayés de um servico
de serializagdo, ou seja, era possivel a gravagdged estado e a
recuperacdo deste numa posterior utilizacdo dosmoses Esta

caracteristica vai contra a ideologia REST que setepdia ver
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implementada no Mediador e na qual se indica queomexto da
comunicacao ndo deve ser aproveitado entre trazssd® estado.

Este conflito de interesses lancou duvidas quaripcdo de se
utilizarem JavaBeans. Mais tarde, com a decisased@bandonar a
tecnologia JSP e a criacdo de paginas web, vemétangbdecisdo de

finalmente abandonar a implementacdo de JavaBeans.

Escolha do NetBeans como IDE.

A escolha do software NetBeans [38] como IDE pamatizacio
deste trabalho acabou por ser natural e previgivel vez que para além
de se ter decidido trabalhar com JavaBeans, tan@stava prevista a
utilizagéo de JSPs. Dando o NetBeans a possibdiaied executar um
servidor Tomcat interno ao IDE que permite a enéidatas paginas JSP,
a sua escolha foi imediata.

Ao contrario dos dois pontos anteriores, o IDE Netis néo
deixou de ser utilizado, tendo o aluno trabalhaolm este IDE durante

toda a duracao do projecto.

Realizacdo de uma interface RESTful em detrimentoa@lSOAP.

Servigos web sdo componentes que permitem queagliaacoes
troguem informacdes entre si utilizando um canata®unicagéo, que
na maioria das vezes se traduz no protocolo HT BRsedvicos web mais
conhecidos e utilizados hoje em dia sdo WS-* (WSIDAP) e REST.

Uma das mais acesas discussfes actualmente n@qespkito a
concretizacdo de servigos web, baseia-se na esdellqaal destes dois
padrdes utilizar, quais as vantagens e desvantageocada um, quais as
suas forcas e limitacbes. Defensores de ambosdos tém alimentado
discussbes que chegam a rocar o fanatismo.

Pelo estudo que foi efectuado para a realizacée ttabalho, na
opinido do aluno ndo ha um padrdo que seja sempsgisr ao outro ou
gue deva ser utilizado independentemente de tudsto. Cada um deles

tem as suas limitacdes e virtudes, cabendo a egeigesenvolvimento
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dos servicos web perceber quais as caracteristicasservicos que
pretende fornecer e analisar qual destes dois gaan&lhor se adequa
aos requisitos.

No caso especifico do Mediador, a opcao recaiuesolastilo de
arquitectura REST e nesta seccao pretende-sagastfporqué.

A principal vantagem da ideologia REST € sem duddaua
simplicidade. E a simplicidade € um dos principesguisitos nao
funcionais identificados na construcdo do Mediadbrutilizacdo de
servicos REST acaba por ser bastante semelhantélizacéo do
protocolo HTTP. Fazendo a analogia, submeter umnutério HTML
através do método POST do protocolo, € no fundesmmo que utilizar
REST. A diferenca esta no formato da resposta,vifdenormalmente
em HTML enquanto que no REST é exigida a devolugéouma
estrutura mais normalizada na resposta, como pemgo XML ou
JSON.

Em comparacdo com o padrdo SOAP, este possui umeadse
especificacdes que acabam por tornar a sua uéibzbgstante complexa
e demasiado burocratica. Para fundamentar esta deta referir que
existem actualmente mais de 15 especificacbes pg@adrao SOAP e
tomar conhecimento de todas elas e do seu funcemamacaba por se
tornar humanamente impossivel.

Os servicos REST caracterizam-se por uma maioompeaince
em comparacdo com SOAP, o que vai de encontrora dos requisitos
para os servicos web de Mediador: carga reduziser aransmitida no
protocolo HTTP.

No que respeita ao SOAP tém surgido varias queairaglo ao
overheadque a troca de mensagens neste padrdo pode camsaxez
gue todas as mensagens precisam de ser encapsd&Edas de um
envelope SOAP, que ndo é mais do que um XML queesegna
normalizacdo. Apenas uma pequena parte do contgte envelope é
utilizado para a concretizacéo do servico e coh@tale-se considerar

gue o resto do conteudo do envelope é "lixo".
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Em SOAP é requerida a existéncia de um contractofagca a
definicdo dos servicos fornecidos, ao qual se dame de WSDL Web
Services Description Languagg&sta caracteristica pode ser uma mais
valia num ambiente em que existe um conjunto kelatente grande de
servicos, desenvolvidos por diferentes fornecedoses diferentes
plataformas, para serem utilizados por diferenpeagdes. Neste tipo
de casos é de todo conveniente que existe um ctmfoamal que defina
0s servigos. No caso do Mediador isto ndo aconteca vez que a
complexidade do ambiente que o envolve é bem mdiszida, logo faz
todo o sentido utilizar o padrdo REST que é conasde
substancialmente mais simples e objectivo.

Outro dos requisitos ndo funcionais identificadasigsealizagéo
do Mediador estd relacionado com a legibilidade desvigos
disponibilidades e do modo como sdo acedidos. @apadEST vai de
encontro a esta expectativa uma vez que 0s SenRPEST sao
identificados por URIs, tornando-se mais compreeisi ao olho

humano.

Definicdo do esquema de autenticacao

Sendo a plataforma Epidemic Marketplace essenciéne
constituida por um repositério digital onde sdo amemados dados
epidemioldgicos, médicos e sociais, entre outros,implicam restricées
de acesso e privacidade aos mesmos, é essenciekigteeum esquema
de autenticacdo que possa ser utilizado para assegu acesso
autorizado aos servi¢cos web fornecidos pelo Mediado

Como tal, era um dos requisitos do Mediador desuhéc®m, que
fosse implementado este esquema de autenticacaoenkmto, era
necessario notar que os servigcos estavam a semibgjzados através
de uma interface RESTful o que sé por si ja imphcalgum cuidado na
implementacdo deste esquema. Uma das limitacfesREBT esta

precisamente relacionada com a questado da segugisaao contrario
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de SOAP, néo existem padrdes de suporte para ggeddseguranca no
estilo de arquitectura REST.

Uma vez que o REST se caracteriza por comunicagtaesess
ou seja, em que ndo ha aproveitamento nem pregerdacestado entre
as transigOes. Para ir de encontro a esta resteéc@ecessario que todas
as chamadas aos servicos web disponibilizados Meldiador sejam
acompanhadas pelas credenciais dos Utilizadoreagjcencretizem.

Esta foi uma das questbes que levou mais temp@lanmentar e
gue implicou o maior nimero de artigos estudadogari consideradas
varias opcoes, analisadas as vantagens e desvastpgea cada uma
delas. De entre as varias possibilidades de caragéb do esquema de
autenticacdo avaliadas, a opcao recaiu sobre odmét® Autenticacdo
de Acesso Basico HTTBésic Access Authentication HT)TP

Através deste método, as credenciais do utilizadéo
incorporadas no pedido HTTP de chamada ao servigh, \icando
armazenadas no cabecalkI TP Authorizationcom codificagdo em
Base64. Este método é utilizado para cada chanvesdseavicos web.

A escolha deste método deve-se a um conjunto dévasot
Alguns deles estéo relacionados com a sua efi@éndimplicidade, e
com o facto de ser suportado por todogveb browsersnais populares e
utilizados.

No entanto, a utilizacdo deste esquema de aute@itiqaor si SO
nao confere seguranca ao sistema, uma vez queedsncrais dos
utilizadores sao passadas como texto em claroghecalho HTTP do
pedido. Como tal foi combinada a utilizacdo destguema em conjunto
com o protocolo SSLSecure Socket Layer

E garantido assim que a comunicacdo € sempre ftitiesm
através do protocolo HTTPSHyperText Transfer Protocol Secire
Desta forma os dados sdo sempre transmitidos atde/éima conexao
criptografada, sendo verificada a autenticidadecltemte e do servidor

atraves de certificados digitais.
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O servidor onde estd a correr o Mediador do Epidemi
Marketplace possui um certificado emitido por umaitohidade
Certificadora Certification Authority confiavel, garantindo a

autenticidade do mesmo.

Utilizacdo do software Fedora Repository relativo &erséo de 2.2.2

Ainda antes de ser iniciado o projecto da constragiMediador
para o Epidemic Marketplace, ja esta plataformaavest em
funcionamento, ja existindo inclusive um reposdére um GUI
(Graphical User Interface) ofrontend para o0 mesmo repositorio. A
versdo do Fedora Repository utilizada era entad@.2 2 ofrontendera
apenas compativel com esta versdo. A utilizacata dessdo do Fedora
Repository acabou por de algum modo ser uma im@osic

Actualmente o Fedora Repository encontra-se nawe3st. No
entanto, as alteracdes nao tém sido muito profuendixe versdes, sendo
por isso possivel afirmar que as alteracfes azewadio Mediador para
gue se compatibilize com a ultima versdo do Feduodia, serdo muito

dificeis de concretizar.

Comunicagédo entre Mediador e LDAP atraves de HTTPS

Na fase inicial do projecto, numa altura em que estava a ser
desenvolvido num servidor de testes, pensou-se eptografar a
comunicacdo entre o Mediador e o LDAP, para efeides uma
verificagéo segura das credenciais dos utilizadores

Para tal foi criado um certificado auto-assinasklf(signedl para
o servidor, de modo a possibilitar a comunicacad P entre este e o
protocolo LDAPS I(ightweight Directory Access Protocol Securgma
vez que o certificado era auto-assinado e nao aredido por uma
Autoridade Certificadora confiavel, foi preciso oeer a uma série de
tutoriais e testes de modo a garantir junto do LDfARR os pedidos

emitidos pelo Mediador, provinham de um servidarfigwel.
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A resolucéo deste problema, que estd descrita eor mhetalhe
no ANEXOII — Ligacdo HTTPS entre Mediador e LDAP, levostaate
tempo e implicou o estudo de bastantes tutoriasrealizacdo de uma
infinidade de testes.

O tempo gasto nesta solucdo acabou por se revdtatifiero,
uma vez que a necessidade de conexdes criptogsadatta o Mediador
e o0 LDAP foi dispensada, a partir do momento em spielecidiu que
estes dois componentes iriam ficar alojados na meséguina.

E mesmo que houvesse a necessidade deste tipondedes,
teria bastado a obtencdo de um certificado digatadves de uma
Autoridade Certificadora confiavel para asseguraaugenticidade do

servidor, evitando assim todas estas operacoeschssarias.

Protocolo OAI-PMH

A semelhanca da utilizacéo da verséo 2.2.2 do BeRepository,
também a integracdo do protocolo OAI-PMBipen Archives Initiative -
Protocol for Metadata Harvestingacabou por ser de certo modo um
requisito do Mediador, que ja tinha sido consideradtes do projecto
comecar na forma de uma Tese de Mestrado.

Inicialmente estava prevista a implementacdo de dwdste
protocolo que determina um padrao baseado nahzadildivulgacao de
metadados entre repositorios.

De notar que todos os objectos digitais contidogapmsitorio
Fedora, contém a partida um registo primario deadastos Dublin Core,
mesmo que no momento da sua criacdo nao tenh#osmbzido nenhum
registo de metadados a ser indexado ao objecto.

No entanto, apés um estudo mais completo sobrersiwvelo
Fedora Repository utilizada, foi possivel percaher esta implementava
uma Fedora OAIl Provider Interfacgpara a utilizagdo deste protocolo.
Esta interface esta de acordo a sintaxe padrasadocplo OAI-PMH e

processa todas as solicitacbes OAI-PMH (v2.0) aalid
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Como tal, ao invés de realizar a implementacéoaie deste
protocolo como inicialmente idealizado, o Mediadoconcretiza a
integracdo do mesmo através da realizacdo de tagbeils a esta

interface, utilizando os verbos definidos paraetef

Abordagem OAI-ORE

Também a abordagem OAI-ORBEOfen Archives Initiative -
Object Reuse and Exchangeode ser considerada como um pré-
requisito do projecto, uma vez que a sua utilizagdse encontrava
planeada ainda antes do arranque da construcdo eftiaddr do
Epidemic Marketplace.

Esta abordagem fornece unfeamework para a gestdo de
agregacoes de objectos digitais uniformizandolagdes entre estes.

Os repositérios podem ser vistos como interfaces de
armazenamento remoto, onde os conteudos sédo mefadse e acedidos
através de um Mapa de Recursos OAI-ORE.

Neste Mapa de Recursos e segundo a sintaxe ORErnm t
aplicado a um conjunto de recursos € Agregacadopsgme esta descreve
recursos aos quais se aplica o termo Recursos &dpsgDe forma a
representar uma estrutura hierarquica, as Agregagddem estar elas
proprias contidas noutras Agregacoes.

Uma Agregacédo pode ser considerado um conceitoaatist no
entanto, a serializacdo do Mapa de Recursos (noaforRDF/XML, por
exemplo) fornece uma representacao concreta daanesm

Concentrar toda a estrutura de um repositorio hiddunum
Mapa de Recursos pode revelar-se de grande udlidsa casos de
migracdo de dados entre repositorios diferenteddapa de Recursos
facilitaria bastante esta tarefa, sendo apenassséie replicar a sua
estrutura no novo repositorio.

No entanto, e uma vez que neste projecto o foawipal é a
construcdo de servicos de mediacao de acesso @os aanazenados no

repositério digital, a utilizacdo do Mapa de Reosrsla forma acima
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descrita ndo seria uma mais valia para este trappthis ndo faz parte
dos objectivos do mesmo a construcdo de uma solggéofacilite o
processo de migracdo dos dados de um repositadior&epara um novo
repositorio.

Revelou-se por isso necessario encontrar uma fdematroduzir
a abordagem OAI-ORE no contexto dos servicos weMediador, de
forma a que se tornasse uma mais valia a sua ag&gr

A solugéo encontrada passa por utilizar a abordda@aimORE e
0 conceito de Mapa de Recursos na funcionalidadeuglead do
Mediador, de forma a aumentar as potencialidadesnésma. Deste
modo, os utilizadores podem realizar o upload deéséaonteudos, de
diferentes formatos (o que vai de encontro ao dctinde agregacao de
objectos digitais compostos), numa sé chamadaraigse

Para além disso, a cada recurso pode ser assarratioheiro de
metadados Dublin Core, sendo esta associacao yadaeno momento
de armazenamento dos contetdos no repositorio.

Os Utilizadores apenas necessitam de definir o natae
Agregacao (que sera uma Coleccao no repositoqapes os conteudos e
correspondentes metadados que serdo o0s Recursosgadgs
(transformados em Conteddos no repositorio), peetges a essa mesma
Agregacao.

Criacdo de uma Aplicacdo Cliente em Java, para a ficionalidade de
Upload do Mediador

Ao contrario dos servicos web de pesquisa e de ldadn
fornecidos pelo Mediador do Epidemic Marketplacegovico de upload
tem um nivel de exigéncia relativamente maior diw ldo cliente, para
gue este possa concretizar o pedido.

Enquanto que os primeiros sdo acedidos atravéstmdmHTTP
GET e a unica informag&o que é necessaria endea,gém do URL do
pedido com os parametros correctos, diz respeite@radenciais do

utilizador.
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Para além de ser necessario a concretizagdo dedicogHTTP
POST para realizar a chamada ao servico, é pregigoém garantir que
no pedido seguem ndo sO as credenciais (Ccomo jé&e@t®d NOS Outros
servi¢os), como também o ficheiro no formato RDFIXtbm a sintaxe
definida pela abordagem OAI-ORE, onde se encontrdMapa de
Recursos que representa a Agregacao de Recursosma mtroduzidos
no repositério.

Uma vez que os servigos web disponibilizados peddli&tlor do
Epidemic Marketplace pretendem ser intuitivos, i&ck utilizar e uma
forma de motivar os utilizadores a interagirem comRepositorio,
delegar no utilizador a responsabilidade de exectbalas estas
operagbes com um grau de complexidade consideri@geho sentido
contrério destes objectivos. Deste modo foi pensada solu¢cdo um
pouco mais rebuscada, de modo a manter as prentdsséacilitar a
tarefa do utilizador e simplificar a sua interaccam o Mediador.

A solugdo passou por criar uma aplicacdo em Java sgua
disponibilizada aos utilizadores registados do &mid Marketplace, que
basicamente faz o trabalho todo pelo Utilizadoransforma os
conteudos em Base64, constroi um Mapa de Recuusodeascreve uma
Agregacao num ficheiro RDF/XML com a sintaxe OREneapsula no
mesmo 0S recursos e respectivos metadados forgepelo utilizador.
Por fim, constroi um pedido http POST que chamargico de upload
do Mediador, enviando as credenciais do utilizagoro ficheiro
RDF/XML.

Criacdo de um esquema de controlo de acesso baseadon sistema
de permissoes

Ao se registarem no Epidemic Marketplace os utliizas Ihes
ser atribuido umrole, que os identifica como pertencendo a uma
instituicdo ou categoria de utilizadores. Para cadke existem

permissoes e direitos de acesso diferentes. Talobjectos digitais do
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repositorio estdo associados ao utilizador que doucre
consequentemente, estdo associados as permisfietadeara aole
a que o mesmo pertence.

Foi inicialmente pensada para o Mediador, a nedadside um
esquema de controlo de acesso e de verificacderdagsoes criado de
raiz. No entanto, os estudo do Fedora Repositagulé conclusao de
que este ja possui um modulo de execucdo de palitle controlo de
acesso baseado em XACMLleXtensible Access Control Markup
Languagg, que consiste numa linguagem declarativa de igaditde
controlo de acesso implementada em XML e num modgdo
processamento que descreve a forma de interprstgioliticas. Ao
realizar a comunicacdo com as interfaces disparabids pelo Fedora
Repository, o Mediador envia também as credendaisitilizador que
despoletou a accdo do servico (garantindo desde tpge aquele
utilizador esta autenticado no sistema, uma vezogssou pelo esquema
de autenticacao do servigo).

Por sua vez, o sistema Fedora verificeole correspondente as
credenciais de utilizador recebidas e através dduindébaseado em

XACML, define qual o nivel de acesso para 0 mesmo.
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Capitulo 5 - Testes de Desempenho e de

Escalabilidade

A semelhanca qualquer outro projecto de desenvehionde software, também
o desenvolvimento do Mediador do Epidemic Marketplaecessitou de envolver um
conjunto de testes que visavam verificar a consi&édo mesmo, a forma como reage
a tentativas de acesso ndo autorizadas e comonggoda em situagdes de acesso

concorrente por parte de mais do que um utilizadtorizado, de forma simultanea.

Para tal, a ferramenta de testes escolhida foi eteM14], que faz parte do
projecto Jakarta da Apache Software Foundation.

O JMeter € uma ferramem@en sourcéotalmente desenvolvida em Java.

E sobretudo utilizado na realizacdo de testesatformance, de carga e de
stress, embora a sua utilizacdo também seja validaxecucdo de testes em servigcos
web e bases de dados. Disponibiliza uma interfagficg que facilita a visualizagédo e
interpretacdo dos resultados dos testes, supusithreadingque é controlado através
de um thread grouponde €& possivel configurar o numero theeads a serem
executadas, o numero de execuc¢fes para cada untengo de intervalo entre cada
execucao. Existem ainda diversos componentes deadoslistenersque recolhem e
agregam os resultados obtidos através dos teatpartir dos quais € possivel a geracéo

de gréficos e tabelas, com dados estatisticos.

Foi realizado um plano de testes, que visa sestmsal a todos os 3 servigos
web disponibilizados através da construcdo do Miedjade modo a que todos eles
sejam testados em condi¢cdes idénticas para quessa gstabelecer um termo de
comparacgao entre eles e o seu desempenho.

Para cada servico pretende-se testar a diferengaudoomportamento e tempos
de resposta em situagées em que a carga envolegdeequisicoes seja mais baixa ou
mais alta, assim como fazer variar o numero deatibres que acedem ao servico, de
forma simultanea.

Por fim, pretende-se realizar uma avaliagcédo gldbaistema como um todo.
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5.1 Plano de Testes

Servigcos web
x Search (Objects);
x  Fetch;
x  Upload.

Variacdo da carga envolvida nas requisi¢coes
Servico web — Search (Objects)
Requisi¢cdo mais leve — Pesquisa de um objecto ifispato repositorio

Requisicdo mais pesada — Pesquisa de todos osasbjlecrepositorio

Servigo web — Fetch

Requisi¢cdo mais leveBownloadde um contetdo de pequena dimenséo (~4Kb)
Requisicdo mais pesada Bownload de um contetdo de maior dimensao
(~1.1Mb)

Servigo web — Upload
Requisicdo mais leve — Envio de um contetudo degexqidimensao (~13Kb)

Requisicdo mais pesada — Envio de um conteludo o dienenséo (~4,55Mb)

Na Figura 13 encontra-se representada uma possivel estrutuaaupa
plano de testes a ser executado na ferramenta JMetmelhante a estrutura
utilizada para os testes aos servigos de Pesqlieaveload.

A organizacao da estrutura do plano de testes p&opéiamente rigida e
pode variar de acordo com o utilizador que estaadizar os testes e com 0s
objectivos dos testes em si, ou seja, aquilo qupretende testar e o tipo de
resultados que se pretendem observar.

No caso concreto dos testes realizados ao Mediadas, vez que se

pretendia sobretudo analisar os tempos de respostea 0S seus Servicos
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reagiam a requisi¢des efectuadas por varios wizs em simultaneo, foi esta

a estrutura do plano de testes escolhida.

& TestPlan - SEARCH
e E‘ SEARCH web =zervice - Light
T :{, HTTP Reguest
;ﬁ_ﬁ HTTP Authorization Manager
Aggregate Graph
Aggregate Report
View Results Tree
“iew Results in Table
e Ef‘ SEARCH web service - Heavy
¢ ;{* HTTP Reguest
;‘;_{_ﬁ HTTP Authorization Manager
View Rezults in Table
Aggregate Graph
Aggregate Report

Figura 13: Estrutura de um possivel plano de testeferramenta JMeter

Na Figura 14 esta representado o primeiro elemento da estrutara
plano de testes acima apresentada.

O elemento representado nesta figura é Tthmead Group Qualquer
plano de testes na ferramenta JMeter tem obrigatemnte de ter pelo menos um
elemento destes. Thread Groupé o elemento de partida do plano de testes e é
o elemento onde estdo contidos todos os outroseatesido plano. E nele que
sdo controladas as threads que serdo criadas gredeménta para simular o
acesso simultaneo de utilizadores a um determirsatvico. Cada thread
representa um unico utilizador.Ramp-Up Periodlefine o tempo em segundos,
gue o JMeter levara a criar as threads pedidas yidilador, isto €, para um
caso com 10 threads e um periodo de 20 segunf@samenta JMeter ira criar
uma thread de 2 em 2 segundos. Nos testes reaipata o Mediador, uma vez
gue se pretende que todas as threads sejam isc@adamesmo tempo, o valor
colocado neste campo foi O (zero) para todos daeste®Loop-Countdefine o

namero de repeticdes do teste pretendidas.
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Thread Group

Name: |SEAF{CH web senvice - Heawy

Comments:
Action to be taken after a Sampler error

® Continue ' Stop Thread (' Stop Test (. Stop Test Now

Thread Properties

Humber of Threads (users): |‘1

Ramp-Up Period (in seconds): |1

Loop Count: [ | Forever |‘1

[] Scheduler

Figura 14: Exemplo de configuracdo de um Threaduproa ferramenta JMeter

Na Figura 15 esta representado o elemento seguinte do planestes. O
elementoHTTP Requesta semelhanca dos restantes elementos, encortoaseo no
elemento principal, @hread Group.

E neste elemento que € configurada a requisicAdPHlIE se pretende realizar a
um determinado servico. E ainda possivel configurarconjunto de propriedades no
painel deste elemento, como por exemplBeover Name or IR o porto da maquina
onde esta a correr a aplicacdo que se pretende, gtrotocolo utilizado na requisicao,
o método HTTP, a codificagdo do conteludo, o campdra o recurso sobre o qual vao

incidir os testes e 0s parametros enviados comquasiedo, entre outros.

76



HTTP Request
Name: |H'I'I'F' Request

Comments:
Web Server Timeouts {milliseconds)
Server Name or IP: |epiw0rk.di.fc.u|.pt |P0rt Number: ’E Connect: ’: Response: ’:
HTTP Request

Protocol (default http): Method: = Content encoding:

Path: |I'v1ediat0r.n’resou rces/searchiobjectsfitie/portugal |

[] Redirect Automatically Follow Redirects [ | Use KeepAlive [ | Use multipart/form-data for HTTP POST

Send Parameters With the Request:
MName: | Value | Encode‘?| Include Equals?

Add Delete

Send Files With the Request:
File Path: | Parameter Name: | MIME Type:

| Add || Browse... || Delete |

Proxy Server

Server Name or IP: |P0rt Humber: | |Username| | Password

Optional Tasks
[] Retrieve All Embedded Resources from HTML Files [] Use as Monitor [_| Save response as MD5 hash?
Embedded URLs must match: | |

Figura 15: Exemplo de configuracdo de um elemenf6TP Request na
ferramenta JMeter

O elemento seguinte éHT TP Authorization Manager (Figura 1@ue permite
que o utilizador especifique uma ou mais credenalai acesso, para as paginas web
com acesso restrito e que utilizam como esquemautlenticacdo dasic Access
Authentication HTTP.Quando a ferramenta JMeter encontra uma aplicagéo
concretiza este esquema de autenticacdo, tranemitiados que sdo colocados neste

elemento, obtendo o0 acesso a mesma.
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HTTP Authorization Manager

Hame: |HTTF' Authorization Manager

Comments:

Authorizations Stored in the Authorization Manager

Base URL

Usermname

Password

hitps:Wepiwork.di.fo.ul.pt

hmferreira

Figura 16: Exemplo de configuracdo de um elemenibl'®™ Authorization
Manager na ferramenta JMeter

5.2 Testes e Resultados

Servico web: Search

Tipo de pedido: Leve

Url:

https://epiwork.di.fc.ul.pt/Mediator/resources/search/objects/title/portugal

Numero dehreads(utilizadores): 1

Numero de repeticdes: 5

Sample # | Start Time | Thread Mame Label | Sample Time(ms}| Status | Bytes
1 19:11:39.799|SEARCH web service - Light -1 |HTTP Reqguest 708 oy 2394
2 19:11:40 506/ SEARCH web semvice - Light 1-1  |HTTP Request 242 oy 2394
3 19:11:40.749|3EARCH web service - Light -1 |HTTP Request 271 oy 2304
4] 19:11:41.020|SEARCH web service - Light 1-1  |HTTP Request 267 oy 2394
5 19:11:41.288|SEARCH web senvice - Light -1 |HTTP Request 254 oy 2394/
Label # Samples Average Median 90% Line Min Max Error % | Throughput|  KBisec
HTTF Reguest 5 348 267 27 242 706 0,00% 2 8lsec 6,7
TOTAL 5 348 267 271 242 706 0,00% 2 Blsed 6,7

Figura 17: Teste 1, servico web de pesquisa

Numero dehreads(utilizadores): 5

Numero de repeticbes: 3
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Sample # | Start Time | Thread Name | Label | Sample Time(ms:|| Status | Bytes |
1 19:14:58.828|SEARCH web ser...|HTTP Reguest 1239 & 2394
2 19:14:58.826|SEARCH web ser... |HTTP Request 1264 u 2394
3 19:14:58.827|3EARCH web ser... |HTTP Request 1268 &i 2394
4 19:14:58.828|SEARCH web ser... |HTTP Request 1272 u 2394
5 19:14:58.827|3EARCH web ser... |HTTP Request 1360 &i 2394
6 19:15:00.068|SEARCH web ser...|HTTP Request 477 u 2394
T 19:15:00.092|SEARCH web ser. |HTTP Request 463 u, 2384
g 19:15:00.190|SEARCH web ser... |HTTP Request 380 u 2394
9 19:15:00 101|SEARCH web ser. |HTTP Request 520 u, 2394
10 19:15:00.096|SEARCH web ser... |HTTP Request 536 u 2394
ik 19:15:00.571|SEARCH web ser... |[HTTP Request 452 oy 2394
12 19:15:00.546|SEARCH web ser... |HTTP Request 439 u 2394
13 19:15:00.556| SEARCH web ser... |[HTTP Request 439 oy 2394
14| 19:15:00.622|SEARCH web ser...|HTTP Request 457 u 2394
15 19:15:00.634|SEARCH web ser... |[HTTP Request 500 oy 2394
Label # Samples Average Median 90% Line Min Max Error % Throughput KBisec
HTTP Requ... 15 680 623 945 434 1099 0,00% 7 2isec 16,9
TOTAL 15 680 623 945 434 1089 0,00% 7.2ilsec 16,9
Figura 18: Teste 2, servico web de pesquisa
Numero dehreads(utilizadores): 15
Numero de repetigdes: 2
Sample# |  StatTime | Thread Name | Label |Sample Time(ms)|  Status | Bytes |
1 03:06:11.511|SEARCH web senvice - Light 1-13  |HTTP Request 1865 u 2394
2 03:06:11.513|3EARCH web service - Light 1-10  |HTTP Request 1938 u 2394
3 03:06:11.512|SEARCH web service - Light 1-8 HTTP Request 2216 “ 2394
4] 03:06:11.510|SEARCH web service - Light 1-9 HTTP Reguest 2233 & 2394
5 03:05:11.512|SEARCH web service - Light 1-6 HTTF Request 2465 u 2394
6 DB:[JE:'I1.5[]B|SEARCH web senvice - Light 1-1 HTTP Request 2474 u 2394
7 03:06:11.509|3EARCH web senvice - Light 1-3 HTTF Request 2476 u 2384
g 03:06:11.512|SEARCH web senice - Light 1-4 HTTP Request 2474 N 23094
9 03:06:11.514|SEARCH web senvice - Light 1-15  |HTTP Request 2475 u 2394
10 03:06:11.510|SEARCH web service - Light 1-7 HTTF Request 2481 u 2394
11 03:06:11.512|SEARCH web service - Light 1-2 HTTP Request 2482 “ 2394
12 03:06:11.511|SEARCH web semice - Light 1-11  |HTTP Reguest 2576 & 23094
13 03:06:11.510{SEARCH web service - Light 1-5 HTTF Request 2612 u 2384
14 03:06:11.513|SEARCH web senvice - Light 1-14  |HTTP Request 2651 u 2394
15 03:06:13.453|3EARCH web service - Light 1-10  |HTTP Request 713 u 2384
16 03:06:11.511|SEARCH web service - Light 1-12  |HTTP Request 2658 “ 2394
17 03:06:13.377|SEARCH web senvice - Light 1-13  |HTTP Request 833 & 2394
18 03:06:13.729|3EARCH web service - Light 1-8 HTTF Request 2830 u 2394
19 03:06:13.987|SEARCH web service - Light 1-4 HTTP Request 782 u 2394
20 03:06:13.744|SEARCH web service - Light 1-9 HTTP Reguest 1090 N 2394
21 03:06:13.992|3EARCH web service - Light 1-7 HTTF Request 10489 u 2384
22 03:06:13.982|SEARCH web senvice - Light 1-1 HTTP Request 1072 u 2394
23 03:06:14.088|SEARCH web senice - Light 1-11  |HTTP Reguest 1163 & 2304
24 03:06:14.169|SEARCH web service - Light 1-12  |HTTP Request 1084 “ 2394
25 03:06:13.994|SEARCH web service - Light 1-2 HTTP Reguest 1262 & 2394
26 03:06:13.990|SEARCH web semice - Light 1-18  |HTTP Reguest 1465 N 23094
27 03:06:14.165|SEARCH web sernvice - Light 1-14  |HTTP Request 1292 u 2394
28 03:06:14.122|SEARCH web senvice - Light 1-5 HTTP Request 1337 & 2394
28 03:06:13.978[3EARCH web service - Light 1-6 HTTF Request 1484 u 2384
30 03:06:13.986|SEARCH web senvice - Light 1-3 HTTP Request 3203 u 2394
Label # Samples Average Median 90% Line Min Max Error % | Throughput| KBisec
HTTP Request 30 1824 1865 2612 713 3203 0,00% 5,3lsec 12,3
TOTAL 30 1824 1865 2612 713 3203 0,00% 5 3lsec 123

Figura 19: Teste 3, servico web de pesquisa
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Tipo de pedido: Pesado

Url: https://epiwork.di.fc.ul.pt/Mediator/resources/search/objects/

Numero dehreads(utilizadores): 1

Numero de repeticdes: 5

Sample# |  StatTime | Thread Name | Label |sample Time(ms)|  Status | Byes |
1 18:36:18.325|SEARCH web semnvice - Heawy 1-1  |[HTTP Request 21519 &b 204202
2 18:36.39.845|SEARCH web senice - Heavy 1-1  |HTTP Request 21154 &b 204202
3 18:37:01.000|SEARCH web semnice - Heavy 1-1 |HTTP Request 34847 &b 204202
4 18:37.35.848|SEARCH web semice - Heavy 1-1  |HTTP Request 20598 oy 204202
5 18:37:56.447|SEARCH web senice - Heavy 1-1  |HTTP Request 20532 Fvy 204202
Label # Samples Average Median 90% Line Min Max Error % | Throughput| KBisec
HTTP Reguest 5 23730 21154 21519 20532 34847 0,00% 2,5/min g4
TOTAL 5 23730 21154 21519 20532 34847 0,00% 2,5/min 8.4
Figura 20: Teste 4, servico web de pesquisa
Numero ddahreads(utilizadores): 5
Numero de repeticdes: 3
Sample # | Start Time | Thread Mame | Label | Sample Time(ms) | Status | Bytes |
1 18:44:57 B60|SEARCH web ser. |[HTTP Request 50204 &b 204202
2 18:44.57 661|SEARCH web ser...|HTTP Request 51085 &b 204202
3 18:44.57 660|SEARCH web ser...|HTTP Regquest 51148 oy 204202
4 18:44 57 BE0|SEARCH web ser.. |[HTTP Request 51175 &b 204202
5 18:44.57 661|SEARCH web ser...|HTTP Request 51181 oy 204202
6 18:45:48 836|SEARCH web ser. |[HTTP Request 39360 oy 204202
7 18:45:47 865|SEARCH web ser... |HTTP Request 41186 &b 204202
3 18:45.48.843|SEARCH web ser...|HTTP Request 40242 oy 204202
9 18:45:48 810|SEARCH web ser.. |[HTTP Request 40382 &b 204202
10 18:45:48 7458|SEARCH web ser... |HTTP Request 40432 &b 204202
11 18:46:29.052|SEARCH web ser...|HTTP Regquest 41083 oy 204202
12 18:46:29 086|SEARCH web ser.. |[HTTP Request 41054 &b 204202
13 18:46:29 203|SEARCH web ser... |HTTP Request 40961 vy 204202
14 18:46:28 196|SEARCH web ser.. |[HTTP Request 42060 oy 204202
15 18:46:29 230|SEARCH web ser... |HTTP Request 41060 &b 204202
Label # Samples Average Median 90% Line Min Max Error % Throughput KBisec
HTTP Requ... 15 44178 41083 51148 39360 51181 0,00% 6 ,8/min 211
TOTAL 15 44178 41083 51148 38360 51181 0,00% 6,8/min 211

Figura 21: Teste 5, servico web de pesquisa

Numero dehreads(utilizadores): 15

Numero de repeticdes: 2

80




Sample # | Start Time | Thread Mame | Label | Sample Timei... | Status | Bytes |

1 20:03:08.580|SEARCH web senvice - Heawy 1-7 HTTF Request 111894 u 204202

2 20:03:08.583|SEARCH web senvice - Heaw 1-14  [HTTP Request 112095 N 204202

3 20:03:08.551|SEARCH web senvice - Heaw 1-1  [HTTP Request 112587 oy 204202

4 20:03:08.599|SEARCH web service - Heawy 1-3 HTTF Request 112603 u 204202

5 20:03:08.598|SEARCH web semice - Heawy 1-11  [HTTF Request 112815 oy 204202

i] 20:03:08 580|3SEARCH web senice - Heawy 1-9 HTTF Request 112877 u, 204202

7 20:03:08 580{SEARCH web serice - Heawy 1-8  [HTTP Request 113469 N 204202

8 20:03:08.598|SEARCH web senvice - Heawy 1-10  |HTTP Request 113504 N 204202

g 20:03:08.580|SEARCH web sernvice - Heawy 1-6 HTTF Request 113710 u 204202

10 20:03:08.598|SEARCH web service - Heaw 1-15 |[HTTP Request 114130 F 204202

11 20:03:08.579|SEARCH web senvice -Heaw 1-5  [HTTP Request 114153 oy 204202

12 20:03:08.583|SEARCH web service - Heawy 1-12 |HTTF Request 115316 u 204202

13 20:03:08.598|SEARCH web senice - Heawy 1-13  [HTTP Request 115574 N 204202

14 20:03:08 557|3EARCH web semice - Heawy 1-4 HTTF Request 115842 u, 204202

15 20:03:08.553|SEARCH web senvice - Heaw 1-2  [HTTF Request 116844 N 204202

16 20:05:04.399|SEARCH web semice - Heawy 1-4  [HTTF Request 107351 oy 204202

17 20:05:00.475|SEARCH web semvice - Heawy 1-7 HTTF Request 111486 u 204202

18 20:05:02 294|SEARCH web service - Heawy 1-6  [HTTP Request 110107 N 204202

18 20:05:01.458|SEARCH web senvice - Heawy 1-9 HTTP Request 110958 oy 204202

20 20:05:[]2.[]5[]|SEARCH web sernvice - Heawy 1-8 HTTF Request 110733 u 204202

21 20:05:01.413|SEARCH web senice - Heawy 1-11  [HTTP Request 111487 N 204202

22 20:05:05.393|SEARCH web senvice - Heawy 1-2 HTTP Request 107633 oy 204202

23 20:05:02.103|SEARCH web service - Heawy 1-10 |[HTTP Request 110865 u 204202

24| 20:05:02 733|SEARCH web semice - Heawy 1-5  |[HTTF Request 110741 oy 204202

25 20:05:01.140|3SEARCH web semice - Heawy 1-1 HTTF Request 112358 u, 204202

26 20:05:01.203|SEARCH web serice - Heawy 1-3  [HTTP Request 113863 N 204202

27 20:05:04173|SEARCH web senvice - Heawy 1-13  |HTTP Request 110981 N 204202

28 20:05:[]2.?28|SEARCH web senvice - Heawy 1-15  |HTTF Request 112485 u 204202

29 20:05:03.900/SEARCH web service - Heaw 1-12  [HTTP Request 111316 F 204202

30 20:05:00.6284|SEARCH web service - Heawy 1-14 |[HTTP Request 114745 oy 204202

Label # Samples Average Median 90% Line Min Max Error % Throughput KBisec
HTTF Requ... 30 112487 112485 115316 107381 116844] 0,00% 7.9/min 237
TOTAL 30 112487 112485 115316 107351 116844] 0,00% 7.9/min 237
Figura 22: Teste 6, servico web de pesquisa
Numero ddehreads(utilizadores): 20
Numero de repetigdes: 1

Sample # | Start Time | Thread Name | Label | Sample Time(ms)| Status | Bytes |

1 03:09:27 .14T|S_EARCH web service - Heawy 1-7 HTTF Regquest 9041 u 2379

2 03:09:27 149|SEARCH web senvice - Heawy 1-12  |HTTP Request 13733 & 2379

3 03:09:27 147|SEARCH web service - Heawy 1-9 HTTF Request 14265 u 2379

4 03:09:27 147|SEARCH web senvice - Heawy 1-3 HTTF Request 120118 iy 861

5 030927 148|SEARCH web sernvice - Heawy 1-13  |HTTP Request 120293 A 261

G 03:09:27 147|SEARCH web senvice - Heawy 1-1 HTTF Request 120311 iy 861

7 03:09:27 149|3EARCH web sernvice - Heawy 1-10  |HTTP Request 120310 A 261

8 03:09:27 148[SEARCH web senvice - Heaw 1-4 HTTF Request 120323 iy 861

] U3:09:2?.148|SEARCH web senvice - Heawy 1-17  |HTTP Request 120331 A 261

10 03:09:27 148[SEARCH web senvice - Heawy 1-6 HTTF Request 120331 iy 861

11 03109127.138|SEARCH web senvice - Heawy 1-2 HTTF Reguest 120345 ,ﬂ 261

12 02:09:27 149|SEARCH web senvice - Heaw 1-18  [HTTP Request 120334 iy 861

13 U3:DQ:2?.14T|SEARCH web senvice - Heawy 1-11 HTTF Reguest 120338 ,ﬂ 261

14 02:09:27 150/SEARCH web senvice - Heaw 1-20  [HTTP Request 120391 iy 861

15 03:09:27 149|3EARCH web senvice - Heawy 1-16  |HTTP Request 120459 ,ﬂ 261

16 03:09:27 147|SEARCH web senvice - Heawy 1-5 HTTF Request 123073 iy 861

17 03:09:27 140|3SEARCH web semnvice - Heawy 1-19  |HTTP Request 123079 ,ﬂ 261

18 03:09:27 149|SEARCH web senvice - Heawy 1-14  |HTTP Request 123083 iy 861

14 03:09:27 148|3SEARCH web senvice - Heawy 1-15  |HTTP Request 123352 ,ﬂ 261

20 03:09:27 148|SEARCH web senvice - Heawy 1-8 HTTF Request 126043 iy B61

Label # Samples Average Median 0% Line Min Max Error % Throughput KB/sec
HTTF Request 20 104977 120331 123083 9041 126043 85,00% 9 5/min 2
TOTAL 20 104977 120331 123083 9041 126043 85,00% 9,5/min 2

Figura 23: Teste adicional, servico web de pesquisa
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l/ Sampler result |/ Request |/ Response data

Thread Mame: SEARCH web semvice - Heavy 1-3
Sample Start: 2011-02-20 03:09:27 GMT
Loadtime: 120118

Latency: 15

Size in bytes: 861

Sample Count: 1

Error Count: 1

Response code: 502

Response message: Proxy Error

Response headers:

HTTPM.1 502 Proxy Error

Date: Sun, 20 Feb 2011 03:04:23 GMT
Content-Length: 531

Connection: close

Content-Type: text/html; charset=iso-8859-1

HTTPSampleResult fields:
ContentType: text/html; charset=iso-8859-1

DataEncoding: iso-3359-1

Figura 24: Detalhe do erro no teste ao servigo welpesquisa

Analise aos resultados para o servigco web de Pessgaii

Nos testes realizados para este servico web diEppado pelo
Mediador, representados pel&sguras Figura 17Figura 22 foi possivel
verificar a inexisténcia de falhas na disponibilidado servico para atender as
requisicbes, mesmo quando estas eram executadavapas threads em
simultaneo.

Esta disponibilidade do servico foi visivel tantargp os casos em que as
requisicbes envolviam uma carga mais leve (reptadarpela pesquisa de um
conteudo especifico do repositério), como paraso s pedidos com carga
mais elevada (representados pela pesquisa de ¢sdosntetdos existentes no
repositorio).

Com o aumento do numero tteeadsque acediam ao servico de forma
concorrente, aumentava também o tempo que o0 saleigmrava a responder,
embora se possa considerar que este aumento do teggio de resposta seja
normal, uma vez que este acontece de forma prati@@nproporcional ao do

tamanho da resposta devolvida. Esta afirmacédo dirmawla pelo grafico
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apresentado nkigura 25 onde é possivel ter uma melhor percepcdo da forma
como os tempos médios de resposta as requisicéesmvem funcdo da carga
da requisicdo (Leve/Pesada) e do numero de utdizad(l, 5, 15) que a
concretizam.

No entanto, como qualquer outra aplicacédo existeateveb, também o
Mediador é falivel. Prova disto mesmo é o testeianal que foi realizado ao
servico web de pesquisa e que se encontra repmdsentiFigura 23 Neste
teste simulou-se a requisicdo do servico conceizpor 20threads em
simultaneo. Na figura é perceptivel que praticamérdas as threads retornaram
um erro por parte do servico. Wagura 24 é visivel o detalhe do erro (HTTP
502 Proxy Error), provocado pelo envio de uma rsfgpmvalida por parte do
servidor onde se encontra alojado o Mediador ergi o pedido. Esta resposta
invélida deve-se a sobrecarga a que o servigoufjeits e como tal, 0 mesmo
nao conseguiu responder correctamente a todasgasigdes que Ihe foram

feitas em simultaneo.

Search Webservice

100000 //

// Heavy

/ ——Light

120000

Tempo médio (ms)
N D O ®
o o o o
o o o o
o o o o
o o o o

o

1 5 15

Threads

Figura 25: Gréafico de desempenho do servigco weBeakuisa

Servigo web: Fetch
Tipo de pedido: Leve
Url: https://epiwork.di.fc.ul.pt/Mediator/resources/fetch/168

83



Tamanho do ficheiro: ~ 4Kb

Numero dehreads(utilizadores): 1

Numero de repeticdes: 5

Sample# |  StatTime | ThreadName | Label | sample Time(ms) | Status | Bytes |

1 2[]:53:29.?98|FETCH web seni... [HTTP Request 506 &b 3752

2 20:53:30.305|FETCH web semvi... HTTP Reguest 177 &b 3752

3 2[]:53:3[1.483|FETCH web senvi... [HTTP Request 486 &b 3752

4 20:53:30.973[FETCH web servi_. [HTTP Request 174 & 3752

5 20:53:31.149]FETCH web seni... |HTTP Request 232 oy 3752

Label # Samples Average Median 90% Line Min Max Error % Throughput KBisec
HTTF Requ... 5 315 232 486 174 506 0,00% 32lsed 11,6
TOTAL 5 315 232 486 174 506 0,00% 3,2lseq 11,6
Figura 26: Teste 1, servico web de download
Numero dehreads(utilizadores): 5
Numero de repeticdes: 3

Sample # | Start Time | Thread Name Label | Sample Time(... | Status | Bytes |

1 00:06:48 410|FETCH web senvice - Light 1-5  |HTTP Request 337 Foy 3752

2 00:06:48 408|FETCH web service - Light 1-1  |HTTF Regquest 386 Fy 3752

3 00:06:48 410|FETCH web service - Light 1-3  |HTTP Request 388 oy 3752

4 00:06:48 409|FETCH web service - Light 1-4 |HTTP Regquest 393 &b 3752

L] 00:06:48 409|FETCH web service - Light 1-2  |HTTF Reguest 602 Fy 3752

1] 000648 748|FETCH web service - Light 1-5  |HTTF Request 284 oy arh2

7 00:06:48 Y98|FETCH web service - Light 1-3  |[HTTP Request 325 ik 3752

8 00:06:48 803|FETCH web service - Light 1-4  |HTTP Request 324 Fy 752

g 000648 795|FETCH web service - Light 1-1  |HTTF Request 340 Fy are2

10 00:06:49 012|FETCH web service - Light 1-2  |HTTP Request 255 oy 3752

11 00:06:49 032|FETCH web senvice - Light 1-5  |HTTP Request 249 Fy 752

12 000649 128|FETCH web service - Light 1-4  |HTTF Request 471 Fy are2

13 00:06:49 136|FETCH web service - Light 1-1  |HTTP Request 482 oy 3752

14 00:06:49 268|FETCH web service - Light 1-2  |HTTP Reguest 475 &b 3752

15 00:06:49 124|FETCH web service - Light 1-3  |HTTF Reguest G622 Fy 3752

Label # Samples Average Median 90% Line Min Max Error % Throughput KBisec
HTTP Requ... 15 396 386 492 249 622 0,00% 11,2fsec| 411
TOTAL 15 396 386 492 249 g22 0,00% 11, 2/sec 411

Figura 27: Teste 2, servigo web de download

Numero ddahreads(utilizadores): 15

Numero de repeticdes: 2
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Sample # | Start Time | Thread Mame | Label |32ﬂple Time(msﬂ Status | Bytes |
1 00:13.35.460|FETCH web service - Light 1-4  |HTTP Request 440 u 752
2 00:13:35.466|/FETCH web sernvice - Light 1-13 [HTTP Reguest 995 u 3752
3 00:13:35.483|FETCH web service - Light 1-14 |HTTP Request 1052 u 3752
4 00:13:35.476|FETCH web sernvice - Light 1-10 [HTTP Reguest 1085 u 3752
5 00:13:35 471|FETCH web service - Light 1-8  |HTTP Request 1141 u 3752
6 00:13:35 463|FETCH web service - Light 1-11 [HTTP Request 1171 u 752
7 00:13:35 461|FETCH web service - Light 1-9  [HTTP Request 1210 oy a752
8 00:13:35 467|FETCH web service - Light 1-15 |HTTP Request 1270 u 3752
g9 00:13:35 460|FETCH web service - Light 1-6  [HTTP Request 1288 oy a752
10 00:13:35.476|FETCH web service - Light 1-12 |HTTP Request 1290 i 3752
1 00:13:35.453|FETCH web service - Light 1-5  [HTTP Reguest 1326 u 3752
12 001335, 449|FETCH web service - Light 1-1  |HTTP Request 1335 u 3752
13 00:13:35.451|FETCH web service - Light 1-3  [HTTP Reguest 1337 u 3752
14 00:13:35 851|FETCH web service - Light 1-4  |HTTP Request 240 u 3752
15 00:13:35 460|FETCH web service - Light 1-7  [HTTP Request 1625 u 752
16 00:13:35 451|FETCH web service - Light 1-2  [HTTP Request 1733 oy a752
17 00:1336.462|FETCH web service - Light 1-13 |HTTP Request 973 u 752
18 00:13:36.535/FETCH web service - Light 1-14 [HTTP Reguest 904 u 3752
19 00:13.36.673|FETCH web service - Light 1-8  |HTTP Request 296 u 3752
20 00:13:36.749|FETCH web service - Light 1-6  [HTTP Reguest 860 u 3752
2 00:13:36.562|FETCH web semvice - Light 1-10 |HTTP Request 1065 & 3752
22 00:13:36.780|FETCH web service - Light 1-5  [HTTP Request 877 u 752
23 00:13:36.635|FETCH web semice - Light 1-11 |HTTP Request 1038 oy 3752
24 00:1336.788|FETCH web service - Light 1-2  |HTTP Request 1146 u 752
25 00:13:36.613|FETCH web service - Light 1-8  [HTTP Reguest 1606 u 3225
26 00:13:36.738|FETCH web service - Light 1-15 |HTTP Request 1606 i 3225
27 00:13:36.784|FETCH web sernvice - Light -1 [HTTP Reguest 1685 u 3752
23 00:13:37.086|FETCH web service - Light 1-7  |HTTP Request 1387 u 3752
29 00:13:37.184|FETCH web sernvice - Light 1-2  [HTTP Reguest 1293 u 3752
30 00:13:36.766|FETCH web semvice - Light 1-12 |HTTP Request 1715 oy 3752
Label # Samples Average Median 90% Line Min [E Error % Throughput KBlsec
HTTF Requ... 30 1207 1171 1625 490 1733 0,00% 9,9/sec 359
TOTAL 30 1207 1171 1625 490 1733 0,00% 9,9/sec 359
Figura 28: Teste 3, servico web de download
Tipo de pedido: Pesado
Url: https://epiwork.di.fc.ul.pt/Mediator/resources/fetch/218
Tamanho do ficheiro: ~1,1Mb
Numero dehreads(utilizadores): 1
Numero de repeticdes: 5
Sample # | Start Time | Thread Name | Label | Sample Time(ms)| Status | Bytes |
1 21:33:07.918|FETCH web senvi... [HTTP Request 2255 7 1149785
2 21:33:10.174|FETCH web seni... |HTTP Request 1896 1149785
3 21:3312.071|FETCH web seni... |HTTP Reguest 1906 1149785
4 21:3313.977|FETCH web senvi... |HTTP Request 2080 1149785
5 21:33.16.028FETCH web seni... [HTTP Reguest 1990 1149785
Label # Samples Average | Median 90% Line Min Max Error % Throughput KBisec
HTTF Requ... 5 201Q| 1990 2080 1896 2285 0,00% 29,7/min 5659
TOTAL 5 2[1'19| 1990 2050 1896 2255 0,00% 297/min 5559

Figura 29: Teste 4, servigo web de download

Numero dehreads(utilizadores): 5
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Numero de repeti¢cdes: 3

Sample # | Start Time | Thread Mame | Label | Sample Time(ms) | Status | Bytes |
1 02:39:08 130|FETCH web senice - Heavy 1-4 [HTTP Request 5612 u 1149785
2 02:38:08 129|FETCH web semnice - Heavy 1-1 |HTTP Request 5886 & 1149785
3 02:38:08.130(FETCH web semice - Heavy 1-3 |HTTP Reguest 5893 “ 1149785
4 02:35:08 130(FETCH web senice - Heavy 1-2 |HTTP Request 5863 oy 1149785
5 02:39:08.131|FETCH web senice - Heawy 1-5 |HTTP Request 6248 &b 1149785
G 02:39:14.016|FETCH web senice - Heavy 1-1 [HTTP Request 5055 u 1149785
7 02:39:13 743|FETCH web senice - Heavy 1-4 |HTTP Request 5615 & 1149785
8 02:39:14.094(FETCH web semice - Heavy 1-2 |HTTP Reqguest 5351 & 1149785
9 02:39:14 023|FETCH web senvice - Heavy 1-3 [HTTP Request 5832 u 1149785
10 02:39:14.380/FETCH web senice - Heavy 1-5 |HTTP Request 5624 &b 1149785
11 02:39:19.446|FETCH web semice - Heavy 1-2 |HTTP Reguest 5497 “ 1149785
12 02:35:19.359|FETCH web senice - Heavy 1-4 |HTTP Request G007 & 1149785
13 02:39:19.072(FETCH web semice - Heawvy 1-1 |HTTP Reguest G412 & 1149785
14 02:39:20.005FETCH web senice - Heavy 1-5 [HTTP Request 5528 u 1149785
15 02:39:19 856|FETCH web semice - Heavy 1-3 |HTTP Request 5747 .y 1149785
Label # Samples Average Median 90% Line Min Max Error % Throughput KBisec
HTTP Requ... 15 5751 5747 6007 5055 6412 0,00% 51,5/min 963,9
TOTAL 15 5751 5747 6007 5055 G412 0,00% 51, 5/min 963,89
Figura 30: Teste 5, servico web de download
Numero ddahreads(utilizadores): 10
Numero de repeticdes: 2
Sample# | StatTime | Thread Name | Label  |sample Time(ms]  Status |  Bytes |
1 00:27:38 520|/FETCH web senvice - Heavy 1-6 HTTF Request 2500 u 1149785
2 00:27:38 511 |FETCH web service - Heavy 1-13  |HTTF Request 10305 &b 11497385
3 00:27:38 608/FETCH web semnice - Heavy 1-5 HTTF Reguest 11434 u, 1148785
4 00:27:38.513|FETCH web senice - Heavy 1-14 |HTTP Request 18103 oy 1149785
5 00:27:38.507|FETCH web sernvice - Heawy 1-3 HTTP Request 22376 oy 1149785
B 00:27:41.021|/FETCH web senice - Heavy 1-6 HTTF Request 20037 Iy 1149785
T 00:27:38.511|FETCH web semice - Heavy 1-4 HTTF Request 23042 I 11497385
8 00:27:38 505/FETCH web semnice - Heavy 1-1 HTTF Request 24331 u, 1148785
9 00:27:38.511|FETCH web serice - Heawy 1-2 HTTP Request 24646 Li 1149785
10 00:27:38.512|FETCH web senice - Heawy 1-12  |HTTP Request 25344 oy 1149785
11 00:27:38 510/FETCH web service - Heavy 1-11  |HTTP Request 25973 I 1149785
12 00:27:38. 512/FETCH web senvice - Heavy 1-10 |HTTF Request 26020 Iy 11497385
13 00:27:38.510|FETCH web serice - Heawy 1-9 HTTP Request 26463 oy 1149785
14 00:27:49.943|FETCH web semnice - Heawy 1-5 HTTP Request 15519 oy 1149785
15 00:27:35.511|FETCH web senice - Heawy 1-15  |HTTP Request 27100 i 1149785
16 00:28:04 484/ FETCH web service - Heavy 1-11 |HTTP Request 1290 Iy 1149785
17 00:27:38.609/FETCH web semice - Heavy 1-7 HTTF Request 27354 Iy 11497385
18 00:27:38.512|FETCH web serice - Heawy 1-8 HTTP Request 28028 oy 1149785
19 00:27:45.817|FETCH web senice - Heawy 1-13  |HTTP Request 18873 oy 1149785
20 00:27:56.617|FETCH web senice - Heawy 1-14  |HTTP Request 11174 i 1149785
21 00:28:00.884|/FETCH web semvice - Heavy 1-3 HTTF Request 2433 Iy 1149785
22 00:28:02.837\FETCH web semice - Heavy 1-1 HTTF Request 9456 u 11497385
23 00:28:01.553|FETCH web senice - Heawy 1-4  |HTTP Reguest 11375 oy 1149785
24 00:28:03.158|FETCH web sernvice - Heawy 1-2 HTTP Request 11004 oy 1149785
25 00:28:03.857|FETCH web service - Heavy 1-12 |HTTP Request 10738 u 1149785
20 00:28:04 974|/FETCH web semice - Heavy 1-9 HTTF Request 10356 &b 11497385
27 00:28:05.611|/FETCH web semnice - Heavy 1-15 |HTTP Request 9540 u, 1148785
28 00:28:04 533|FETCH web senice - Heawy 1-10  |[HTTP Request 11191 oy 1149785
29 00:28:05.864|FETCH web sernvice - Heawy 1-7 HTTP Request 9882 oy 1149785
30 00:28:06.540/FETCH web senvice - Heavy 1-8 HTTF Request 9486 Iy 1149785
Label # Samples Average Median 90% Line Min Max Error % Throughput KBisec
HTTP Requ... 30 16390 11434 26463 1290 28028 0,00% 48,0/min 8518
TOTAL 30 16390 11434 26463 1290 28028 0,00% 48 0/min 8518

Figura 31: Teste 6, servigco web de download
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Andlise aos resultados para o servigco web de Dowali

A semelhanca do que ja havia acontecido nos tesi@so servico web
de Pesquisa, também os testes para o servico wBlowleload decorreu sem
problemas e sem falhas no que diz respeito a disipdade do servi¢o e a sua
capacidade para responder as requisicoes que dhe feitas, mesmo que de
forma simultdnea, como é possivel comprovar pelgué&eia resultados
apresentados desdé&igura 26aFigura 31

O tempo de resposta variou consoante a carga dasigdes e com 0
namero de requisicdes que eram efectuadas em &mealt AFigura 31 ¢é disto
um bom exemplo, uma vez que é possivel verifica gudiferenca entre o
tempo de resposta a requisicdes feitas por thrdigtistas chega a ser de mais
de 20 segundos, o que reflecte os picos de pronessa do servidor em
determinados momentos, durante os quais devolpests mais demoradas.

No gréafico daFigura 32 podemos observar uma evolucdo do tempo
médio de respostas, em relacdo ao numerthisads que concretizavam as
requisicdes, bastante semelhante ao que ja hawigesitdo no grafico para o
servico web de Pesquisa. O tempo de resposta dicgiimamente superior na
requisicdo mais pesada e esta diferenca € cadaaieznotéria a medida que o

numero de utilizadores aumenta.
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Figura 32: Gréfico de desempenho do servico webalenload
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Servico web: Upload

Tipo de pedido: Leve

Url: https://epiwork.di.fc.ul.pt/Mediator/resources/upload

Tamanho do ficheiro: ~13Kb

Numero dehreads(utilizadores): 1

Numero de repetices: 5

Sample# |  StartTime | Thread Name Label  |sample Time(m.| Status |  Bytes |
1 01:02:28 640|UPLOAD web service - Light 1-1  [HTTP Request 20 Fy 323
2 01:02:28 660|UPLOAD web service - Light -1 |HTTP Request 20 Iy 323
3 01:02:23 680|UPLOAD web service - Light 1-1  [HTTP Request 19 oy 323
4 01:02:28 700|UPLOAD web service - Light 1-1  [HTTF Regquest 26 Fy 323
5 01:02:28. 726|UPLOAD web service - Light -1 |HTTP Request 21 &b 323
Label # Samples Average Median 0% Line Min Max Error % Throughput KBisec
HTTF Regu... 5 21 20 21 19 26 0,00% 46, Tisec 147
TOTAL 5 21 20 21 19 26 0,00% 46 Tisec 147
Figura 33: Teste 1, servico web de upload
Numero ddahreads(utilizadores): 5
Numero de repeticdes: 3
Sample # | Start Time | Thread Name | Label | Sample Time(ms) | Status | Bytes |
1 01:32:03.273|UPLOAD web ser... HTTP Request 47 &b 323
2 01:32:03 27 2|UPLOAD web ser._. |HTTP Request h5 Fy 323
3 01:32:023.272|UPLOAD web ser... HTTP Request 61 &b 323
4 01:32:023.272|UPLOAD web ser... |HTTP Request 71 Fy 323
5 01:32:023.272|UPLOAD web ser... HTTP Request 75 Fvy 323
i] 01:32:02.323|UPLOAD web ser... |HTTP Request 51 Fy 323
7 01:32:02.334|UPLOAD web ser... HTTP Request 52 Fvy 323
2 01:32:03.321|UPLOAD web ser... |HTTP Request 7h oy 323
9 01:32:03.343|UPLOAD web ser... HTTP Request 60 &b 323
10 01:32:03.343|UPLOAD web ser... |HTTP Request 62 oy 323
11 01:32:03.380|UPLOAD web ser... HTTP Request 57 &b 323
12 01:32:02.387|UPLOAD web ser... |HTTP Request G0 oy 323
13 01:32:03.397|UPLOAD web ser...|HTTP Reqguest 61 Fy 323
14| 01:32:02.404|UPLOAD web ser... HTTP Request 61 &b 323
15 01:32:03. 411|UPLOAD web ser... [HTTP Reguest G0 Foy 323
Label # Samples Average Median 90% Line Min Max Error % Throughput KBisec
HTTP Requ... 15 60 60 71 A7 75 0,00% 75 4/sec 238
TOTAL 15 60 g0 71 47 75 0,00% 75 4/sec 238

Figura 34: Teste 2, servico web de upload

Numero dehreads(utilizadores): 15

Numero de repeticdes: 2
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Sample# |  StartTime | Thread Name | Label | sample Time(ms) | Status [ Bytes |
1 01:34:41.992|UPLOAD web ser... HTTP Request 89 & 323
2 01:34:42.022|UPLOAD web ser... |[HTTP Request 96 & 323
3 01:34:42.020|UPLOAD web ser... HTTP Request 102 oy 323
4] 01:34:42 022|UPLOAD web ser_. [HTTP Request 107 & 323
5 01:34:42.001|UPLOAD web ser... HTTP Request 135 oy 323
6 01:34:42 000[UPLOAD web ser_. [HTTP Request 142 & 323
7 01:34:42.021|UPLOAD web ser... [HTTP Reguest 128 oy 323
8 01:34:41.999(UPLOAD web ser_. [HTTP Request 157 & 323
9 01:34:41.997|UPLOAD web ser... HTTP Request 166 & 323
10 01:34:42 021|UPLOAD web ser... |[HTTP Reguest 149 & 323
1 01:34:42.021|UPLOAD web ser... HTTP Request 159 & 323
12 01:34:42 018[UPLOAD web ser... |[HTTP Reguest 169 & 323
13 01:34:41.996|UPLOAD web ser... HTTP Request 198 & 323
14 01:34:41.994(UPLOAD web ser... |[HTTP Reguest 206 & 323
15 01:34:42.021|UPLOAD web ser... HTTF Request 190 & 323
16 01:34:42 082|UPLOAD web ser... |[HTTP Request 183 & 323
17 01:34:42 119|UPLOAD web ser...|HTTP Request 177 & 323
18 01:34:42 123[UPLOAD web ser... |[HTTP Request 183 & 323
19 01:34:42 137|UPLOAD web ser.. |[HTTP Request 176 & 323
20 01:34:42 130[UPLOAD web ser... |[HTTP Request 190 & 323
21 01:34:42 143|UPLOAD web ser.. |[HTTP Request 184 & 323
22 01:34:42 150[UPLOAD web ser... |[HTTP Request 183 & 323
23 01:34:42 157|UPLOAD web ser.. |HTTP Request 183 323
24 01:34:42 171|UPLOAD web ser... |[HTTP Request 177 &b 323
25 01:34:42 164|UPLOAD web ser... HTTF Request 190 & 323
26 01:34:42 181|UPLOAD web ser... |[HTTP Request 180 & 323
27 01:34:42 195|UPLOAD web ser.. |HTTP Request 172 323
28 01:34:42 188|UPLOAD web ser... |[HTTP Request 190 323
28 01:34:42 201|UPLOAD web ser.. |HTTP Request 184 323
30 01:34:42 212|UPLOAD web ser... |[HTTP Request 182 & 323
Label # Samples Average Median 90% Line Min | Max Error % Throughput KBisec
HTTF Requ... 30 164 177 180 59| 208 0,00% 74 Bizec 235
TOTAL 30 164 177 190 89| 206 0,00% T4 Bisec 235
Figura 35: Teste 3, servico web de upload
Tipo de pedido: Leve
Url: https://epiwork.di.fc.ul.pt/Mediator/resources/upload
Tamanho do ficheiro: ~4,5Mb
Numero dehreads(utilizadores): 1
Numero de repeticdes: 5
Sample# |  StatTime | Thread Name Label |Sample Time(...| Status | Bytes |
1 02:07:52.637|UPLOAD web service - Light -1 |HTTP Request 4087 oy 323
2 02.07:56.725\UPLOAD web service - Light 1-1  |HTTP Reguest 4084 u 123
3 02:08:00.810|UPLOAD web service - Light -1 |HTTF Request 4075 N 323
4 02:08:04 886|UPLOAD web service - Light -1 |[HTTP Request 4076 & 323
5 02:08:08.963|UPLOAD web service - Light 1-1  |HTTP Reguest 4059 & 323
Label # Samples Average Median 90% Line Min Max Error % Throughput
HTTP Requ... 5 4076 4076 4084 4059 4087 0,00% 14,7imin
TOTAL 5 4076 4076 4084 4058 4087 0,00% 14,7imin

Figura 36: Teste 4, servico web de upload
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Numero dehreads(utilizadores): 5

Numero de repeticbes: 3

Sample# |  StarTime | Thread Name | Label | sample Time(ms)| Staws | Bytes |

1 02:14:03.743|UPLOAD web semvice - Light 1-4  |HTTP Request 16449 & 323

2 02:14:03.726|UPLOAD web senvice - Light 1-2  |HTTP Request 18751 u 323

3 02:14:03.741|UPLOAD web service - Light 1-1  |HTTP Request 20214 oy 323

4] 02:14:03.733|UPLOAD web senvice - Light 1-5  |HTTP Request 20497 N 323

5 02:14:03.734|UPLOAD web senvice - Light 1-3  |HTTP Request 21588 “ 323

i 02:14:20.183|UPLOAD web semvice - Light 1-4  |HTTP Request 20346 N 323

7 02:14:24.231|UPLOAD web senvice - Light 1-5  |HTTP Request 18646 u 323

3 02:14.22.478|UPLOAD web service - Light 1-2  |HTTP Request 21228 oy 323

9 02:14:25.322|UPLOAD web senvice - Light 1-3  |HTTP Request 18675 u 323

10 02:14:23.956|UPLOAD web service - Light 1-1  |HTTP Request 23302 “ 323

11 02:14:42 877|UPLOAD web senvice - Light 1-5  |HTTP Request 18961 & 323

12 02:14:40.539|UPLOAD web senvice - Light 1-4  |HTTP Request 21484 u 323

13 02:14.43.707|UPLOAD web service - Light 1-2  |HTTP Request 18777 oy 323

14 02:14:47 259|UPLOAD web senvice - Light 1-1  |HTTP Request 16904 u 323

15 02:14:43.998|UPLOAD web service - Light 1-3  |HTTP Request 20262 “ 323

Label # Samples Average Median 90% Line Min Max Error % Throughput KBlsec
HTTP Requ... 15 19738 20214 21484 16449 23302 0,00% 14 9/min A
TOTAL 18 19738 20214 21484 16449 23302 0,00% 14,9/min A
Figura 37: Teste 5, servico web de upload
Numero dehreads(utilizadores): 10
Numero de repeticdes: 2

Sample# |  StariTime | ThreadName | Label | sample Time(ms) | Status | Bytes |

1 02:49:21.251|UF'LDAD web ser... [HTTP Request 31881 u 323

2 02:49:21.253|UPLOAD web ser... HTTP Request 35071 u 323

3 02:49:21 252|UPLOAD web ser.. |HTTP Request 35243 u 323

4] 02:49:21.236|UPLOAD web ser... HTTP Request 36964 u 323

5 02:498:21.254|UPLOAD web ser... HTTP Request 38842 oy 323

5 02:49:21.234|UPLOAD web ser... HTTP Request 39437 u 323

7 02:49:21.232|UPLOAD web ser... HTTP Request 40751 & 323

g 02:49:21.231|UPLOAD web ser... HTTP Request 41684 u 323

9 02:49:21.251|UPLOAD web ser...|HTTF Request 46061 oy 323

10 02:49:21.251UPLOAD web ser... HTTP Request 47890 u 323

1 02:49:56.495|UPLOAD web ser... |HTTF Request 37519 oy 323

12 02:50:00.097|UPLOAD web ser... HTTP Request 38340 u 323

13 02:49:53 133|UPLOAD web ser... HTTP Request 45331 & 323

14 02:50:02.916|UPLOAD web ser... |[HTTP Request 36468 & 323

15 02:49:58 200|UPLOAD web ser... HTTP Request 41370 & 323

16 02:50:09.142|UPLOAD web ser... HTTP Request 30912 u 323

17 02:50:00.672[UPLOAD web ser... |HTTP Reguest 40653 & 323

18 02:49:56.325|UPLOAD web ser... HTTP Request 45356 u 323

19 02:50:01.984|UPLOAD web ser...|HTTF Request 39729 oy 323

20 02:50:07.313|UPLOAD web ser... HTTP Request 34681 u 323

Label # Samples Average Median 90% Line Win Wax Error % Throughput KBlsec
HTTP Requ... 20 39234 38842 45831 30912 47890 0,00% 14,9/min 1
TOTAL 20 39234 38842 45831 30912 47890 0,00% 14,9/min h

Figura 38: Teste 6, servico web de upload
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Andlise aos resultados para o servigo web de Uplaad

Os testes efectuados ao servico web de Upload g#aocose documentados pela
sequéncia de imagens entréigura 33e aFigura 38.

Para os testes a este servico foram utilizados ficheiros de dimensoes
bastante distintas, para serem enviados para osR@pm do Epidemic Marketplace.
Para além do envio de ficheiros, este teste dderedois anteriores pelo facto de o
método HTTP utilizado ndo ser o GET, mas sim o detéT TP POST.

O primeiro ficheiro tinha uma dimensdo de aproxiamdnte 13Kb e os testes
demonstram que o seu envio decorreu sem falhasnongesando este era feito por
varios utilizadores em simultaneo.

O segundo ficheiro tinha uma dimensao de aproximadée 4,55Mb e apesar
de o envio do mesmo também ter decorrido sem fatisaempos verificados nos testes
para este ficheiro, sdo bem superiores aos tenmp@simeiro, chegando a observar-se
uma variacdo de cerca de 17 segundos entre a t@spas rapida e a mais lenta ao
envio do ficheiro.

No gréafico apresentado ridgura 39 é mais uma vez visivel a evolucdo dos
tempos médios de resposta do servico de Uploadndgudo aumento do nimero de

requisicées concretizadas em simultaneo.

Upload Webservice
40000
35000

30000 //
25000

20000
15000

10000 "’,#”" Light
5000

Heavy

Tempo médio (ms)

1 5 15
Threads

Figura 39: Gréafico de desempenho do servico webaenload
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A diferenca entre o tamanho dos ficheiros utilizados dois diferentes testes é
de tal ordem que as respostas médias dos testes fioneiro de menor dimenséo, nao
sdo praticamente visiveis no grafico. O aumentotedopo médio das respostas é
gradual mas fica abaixo da proporcionalidade direpiando comparado com o nimero
dethreadslancadas.

Analise geral dos testes realizados:

Apés a realizacdo destes testes de carga e dermarfce recorrendo a
ferramenta JMeter, podemos concluir que os sendggmonibilizados pelo Mediador
do Epidemic Marketplace, se encontram preparados g&rem acedidos por varios
utilizadores em simultdneo, uma vez que estes aosatjumas garantias sobre a sua
disponibilidade e capacidade de resposta.

Embora ndo possamos garantir a escalabilidade efog;@s para um numero
muito grande de acessos simultadneo (até por qued®dimitacdo de hardware e de
capacidade de processamento do servidor no quaicstra o projecto), podemos no
entanto afirmar que tendo em conta o publico abpeeifico a que se dirige 0 Mediador
e o0 proprio Epidemic Marketplace, ndo sdo previgtablemas de indisponibilidade
dos servicos, pelo menos nos primeiros anos décitamento do projecto Epiwork.

De notar ainda que a opc¢ao pela implementacdo dpsces seguindo a
metodologia REST é bastante relevante para o aggtdestes testes de desempenho e
de escalabilidade, uma vez que a tecnologia SOAPBlidan uma maior carga na
requisicdo dos servicos web, como ja foi discutishberiormente. E entdo possivel
inferir que se os servicos web disponibilizado® péédiador tivessem sido construidos
tendo por base a tecnologia SOAP, os tempos méldiagsposta seriam superiores

enguanto que a escalabilidade e disponibilidadeseingcos diminuiria.
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Capitulo 6 - Conclusao

O Mediador do Epidemic Marketplace é parte integrato projecto Europeu
denominado Epiwork, o qual tem uma duracéo predistd anos.

O recente aparecimento de alguns surtos epidéndcescala global, vem
coincidir com uma era em que as redes sociaistamgt estdo cada vez mais em voga.
Nestas, tornou-se comum encontrarmos referénciagstaxlo de saude dos seus
participantes e a informacdes que dantes eram mmaie dificeis de reunir, como a
idade, 0 género e a localizagdo dos mesmos.

O Projecto Epiwork vem aproveitar a reunido destaslicbes para criar um
inovador sistema de previsdo, deteccdo e simuldg@zorréncia de surtos epidémicos,
localizados espacial e temporalmente, através Gadasrecolha e processamento de
dados disponiveis em redes sociais, como atravédades fornecidos por outras
equipas cientificas envolvidas no projecto ou @oc@iros institucionais.

Além da inquestionavel utilidade deste inovadotesi®, 0 projecto Epiwork
fornece uma plataforma denominada Epidemic Mar&eglna qual esta disponivel um
repositério digital onde estdo armazenados um emaonjunto de dados, devidamente
categorizados e descritos através da utilizacdoedadados. Estes dados prevéem-se da
maior importancia e utilidade no trabalho dos ifinais e estudiosos da area da
saude.

A construcdo do Mediador da plataforma do Epiderdiarketplace visa
fornecer um conjunto de servicos web responsavems poperacdes de acesso e de
escrita sobre os conteludos digitais armazenad®epositério da mesma plataforma. O
Mediador prevé ainda a construcdo de uma intefREEETful que permita aos seus
utilizadores uma interaccéo bastante simples &iwdle que lhes ofereca um conjunto
de capacidades e funcionalidades ainda ndo exastema plataforma, tornando o
projecto Epiwork ainda mais interessante, inovadairactivo.

Paralelamente a implementacdo dos servicos web,ediddior fornece um
esquema de autenticacdo baseado no método dezagtimide Acesso Basico HTTP, o
qual visa garantir a seguranca, integridade e denéialidade dos dados contidos no

Epidemic Marketplace.
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De entre os servigcos web implementados é possésthchr o servico web de
pesquisa que implementa a integracao do protocAleRMH. Este protocolo encontra-
se baseado num sistema de recolha de metadaddsmummo objectivo permitir a
partilha, difusdo e armazenamento de metadadosiades a recursos digitais da web,
através de repositérios interoperaveis. O Mediddpruso daFedora OAIl Provider
Interface construindo solicitagbes a mesma, com 0s verbdmnidles na sua
especificacdo, o que lhe permite a obtencédo dstosgile metadados e a formulacdo de
respostas com a sintaxe OAI-PMH. De referir quemvigo web de pesquisa permite
gue a mesma seja realizada sobre dois tipos detabjdigitais diferentes: Conteldos e
Coleccdes.

Convém ainda destacar a implementacdo da abord®fdr®ORE, no servico
web de upload. Esta abordagem introduz o conceitolgectos digitais compostos e
que fornece umdramework para a gestdo e manutencdo dos mesmos. Para tornar
possivel esta implementacdo e para facilitar arant@o dos utilizadores com este
servico, 0 Mediador disponibiliza uma aplicacaemie construida na linguagem Java,
que tem a responsabilidade de realizar todo o psaceento que envolve a criagao de
uma Mapa de Recursos no formato RDF/XML cuja smtsgi de encontro a da
especificacdo da abordagem. Esta aplicacao é esgansavel pela comunicacdo com
o Mediador, na qual é enviado o ficheiro com o MdpaRecursos, através do método
HTTP POST.

Por fim, resta falar no servico web de downloadgual permite que os
utilizadores registados no Epidemic Marketplacggedeendo do serole e das suas
permissdes, possam realizar a obtencédo de Contadmagenados no repositério. Estes
Contetudos ndo sdo no entanto obtidos no seu forrbetério, ao invés, uma
representacdo em Base64 dos mesmos € embebidaicheimof XML onde consta
também a informacao sobre o titulo original do mesenposteriormente enviada para o
utilizador que solicitou o servigo.

Este conjunto de servicos web séo fornecidos pdiador através de uma
interface que segue os principios de arquitect&TR Como tal, uma vez que nao ha
manutencgédo do contexto na comunicacao, todas iagasgiles aos servicos devem ser
autenticadas pelo Utilizador através das suas wmeces. Esta interface RESTful

permite a criacdo de servicos com uma sintaxe dégjracas a utilizacdo de URIs e
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permite a realizacdo de comunicacgdes via HTTP szacgo deverhead(sobrecarga),
uma vez que a informacdo que segue no pedido @as@enecessaria a execucdo do
pedido. A utilizacdo dos servigcos acaba por seatdbastante simples e intuitiva, uma
vez que por trds destes ndo existe um contract@siadamente burocratico (como
acontece nos servicos SOAP). Ao invés, o Mediadgpodibiliza uma APl com a
descricdo de cada servico e a sua especificacao.

Por fim, foi realizado um conjunto de testes adferehtes servicos
disponibilizados pelo Mediador, nos quais se pdteravaliar o seu desempenho
através do tempo de resposta e a sua escalabibdi@¥es da simulacdo de utilizadores
simultaneos através da funcionalidaderudti-threadingpresente na ferramenta JMeter
— que se revelou muito util embora pouco intuittendo a sua aprendizagem algo
demorada. Na andlise final aos testes foi possigdficar que o0s servicos estdo
preparados para receber requisicbes enviadas de feoncorrente por diferentes
utilizadores. No entanto o numero de utilizadonee godem aceder aos servicos sem
que estes falhem néo € ilimitado e prende-se eta pam as limitacdes deardwareda
méaquina virtual onde se encontra alojado o Mediadistas limitacbes ndo sao
consideradas preocupantes, tendo em conta o plddircobastante especifico destes
servigcos e consequentemente o numero possivellidaddres.

Com o desenvolvimento do Mediador, a equipa do Weakkage (WP) 3
pretende contribuir de forma ainda mais decisivacoastrugdo e melhoramento da
plataforma computacional orientada aos dados oes&® ambito do projecto Epiwork.
Em simultaneo, a criacdo deste Mediador, pretermtaemtar a colaboracdo e
comunicacao entre o WP 3 e os WP's com 0s quats estd mais directamente

relacionado, nomeadamente os WP 4 e 5.

6.1 Trabalho Futuro

Sendo que o Epiwork € um Projecto Europeu com acdorprevista de 4 anos e
estando sensivelmente a meio desse prazo, € dassivear que existe espaco e tempo
para que possam ser realizadas melhorias ao Medid&pidemic Marketplace e
acrescentadas algumas funcionalidades que est@ @dtadpossui. Um exemplo disso é
a funcionalidade de remocéo de Conteldos e de @@scexistentes no repositorio.
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Tendo em conta o trabalho realizado, a adicdo da fumcionalidade deste género
serial relativamente simples.

Fora do ambito dos servicos de mediacdo, o alumsiderou interessante a
abordagem OAI-ORE e as potencialidades da mesmepfiaacdo/migracédo de dados
entre repositorios, considerando este um assun® merece alguma atencdo e

aprofundamento.

6.2 Consideragoes Finais

A realizacéo deste projecto e a escrita desteralacabaram por se revelar um
grande desafio para o aluno responsavel pelos nsesBwsafio pois implicou a
aprendizagem de padrdes, protocolos e tecnolograsas quais nunca tinha trabalhado.
Apos finalizado o trabalho e olhando para tras,ossivel afirmar que a curva de
aprendizagem que envolveu a realizacdo deste prypjeon uma fase inicial muito
lenta. Ao inicio, a percepcdo que se tem daquil spivai fazer e daquilo em que
realmente consiste o projecto é muito vaga, toroedmais rapida a medida que se
toma consciéncia do verdadeiro contexto e enquadrndo trabalho. Um dos erros
cometidos pelo aluno na fase inicial do traballsbewe relacionado com a vontade de
querer ver rapidamente trabalho feito e “coisagtantecerem. A verdade é que esta
ansiedade acabou por custar caro e levou a uno aigrgficativo no desenvolvimento
do mesmo, uma vez que foram tomadas uma sérieailgdde de implementacédo (as
quais sao referidas e analisadas na seccao 4.6 wstorio) que acabaram por se
revelar precipitadas e que custaram muitas horasmdalho consideradas em véo. No
entanto € necessario aprender com 0s erros e algeses apds o inicio do projecto, o
aluno assentou finalmente as ideias, comecou agiana estudar melhor aquilo que de
facto tinha de fazer e quando passou para a impkagéo, tinha ja garantias e
seguranca do trabalho que estava a realizar.

Numa auto-avaliagdo global, o aluno considera gseobjectivos iniciais
acabaram por ser cumpridos e que a realizacdo tlatt@ho acabou por ser uma
grande licdo ndo s6 ao nivel pratico e de impleagét, mas também no modo como
um projecto deste género deve ser encarado desdiei@ Sem precipitacdes, sem
pressa de ver “coisas” a acontecer, com um bond@shicial do problema e uma boa

percepcéao dos objectivos.
96



Referéncias

1. Twitter website[Online] Twitter. [Cited: 201Giun 19-Julho.]

2. Epiwork. Epiwork Project website[Online] [Cited: 2010iiun 15-Julho.]
http://www.epiwork.eu/.

3. Epidemic Marketplace. Epidemic Marketplace websit¢Online] [Cited:
2010iiun 10-Agosto.] http://epiwork.di.fc.ul.pt/.

4. LASIGE - Large-Scale Informatics Systems Labumat LASIGE website.
[Online] Faculdade de Ciéncias da Universidade dibda. [Cited: 201Giun 16-
Agosto.] http://lasige.di.fc.ul.pt/Main_Page.

5. Meta-model Initial Speficiation, Catalogue of Relet Data, Platform
RequirementsSilva, Fabricio; Lopes, Luis F.; Couto, Francisco M Silva, Mario J.
Lisboa : s.n., 2009. Epiwork Deliverable 3.1.

6. Epidemic Marketplace: an e-Science Platform fordepnic Modelling and
Analysis. Silva, Fabricio; Lopes, Luis F.; Couto, Francisco M Silva, Mario J.
Lisboa : s.n., 2009. Submitted for publication.

7. Automated Social Network Epidemic Data Collectaris F Lopes, Jodo M
Zamite, Bruno C Tavares, Francisco M Couto, Fabri@ Silva, and Mério J Silva.
2009. Proceedings of the INForum 2009 — Simpésimftematica.

8. Lagoze C, Payette S, Shin E, Wilper CFedora: an Architecture for
Complex Objects and their Relationshifpgernational Journal on Digital Libraries2,
2006iiu, Vol. 6, pp. 124-138.

9. Fielding, R. T. Architectural styles and the design of networkeshsoftware
architectures. 200@ui. PhD Dissertation. Dept. of Information and Congpiicience,
University of California, Irvine.

10. Lagoze, Carl, Herbert Van de Sompel, Michael Nelsgnand Simeon
Warner. The Open Archives Initiative Protocol for Metad&tarvesting, version 2.0.
Open Archives Initiative websitgOnline] Open Archives Initiative, 2002un. [Cited:
2010#iun 15-Agosto.] http://www.openarchives.org/OAl/opestavesprotocol.html.

11. Using OAI-ORE to Transform Digital Repositories aintnteroperable
Storage and Services Applicatiof@arrant, D. and O’Steen, B. and Brody, T. and
Hitchcock, S. and Jefferies, N. and Carr, L2009iun, Code4Lib Journal, Vol. VI.

97



12.LDAP: Framework, practices, and trend&outsonikola, V. and Vakali, A.
s.l. . IEEE, 2004iun, Internet Computing, IEEE, Vol. 8. Number 5, Pagésr2.

13. Epidemic Marketplace: An Information Management t&wys for
Epidemiological DataL uis Filipe Lopes, Fabricio A.B. Silva, Francisco Guto, Jodo
Zamite, Hugo Ferreira, Carla Sousa, Mario J. Silva.2010. Proceedings of the
ITBAM — DEXA.

14. Load Testing your Applications with Apache JMetdansen, Keld H.
Tutorial disponivel em http://javaboutique.internetn/tutorials/JMeter/.

15. RESTful Web Services vs. Big Web Services: MakeRight Architectural
Decision.Pautasso, Cesare; Zimmermann, Olaf; Leymann, FrankBeijing - China :
s.n., April 2008. 17th International World Wide WE€bnference.

16. Richardson, Leonard; Ruby, Sam.RESTful Web Services.l. : O'Reilly,
May 2007. ISBN 978-0-596-52926-0.

17. Phishing - Wikipedia websit¢Online] Wikipedia. [Cited: 201Qiun 26-
Julho.] http://pt.wikipedia.org/wiki/Phishing.

18. Forsberg, D. RESTful Security. 2009%un. Helsinki: Nokia Research
Center.

19. FOAF+SSL: RESTful Authentication for the Social W&bory, H.,
Harbulot, B., Jacobi, I., Jones, M.Heraklion, Greece : s.n., 2009. European Semantic
Web Conference, Workshop: SPOT2009.

20. OpenIiD 2.0: a platform for user-centric identity nagement.
RECORDON, D., AND REED, D.s.l. : Digital Identity Management, 2006. pp. 14.-1
A. Juels, M. Winslett, and A. Goto, Eds., ACM.

21. OpenID - Wikipedia websitdOnline] Wikipedia. [Cited: 201Qiun 15-
Agosto.] http://pt.wikipedia.org/wiki/OpenlID.

22.Putting the Web Services Specifications to RBsD. R. Olsen. Brigham :
s.n., April 2008. Department of Computer Scienagglizam Young University.

23. M. Simhachalam, R. Palkovic.Securing REST Web Services With Oauth.
s.l.: SUN, August 2009 Hu.
http://developers.sun.com/identity/reference/tetttemtwebservices.html#resources.

24. Amazon Simple Storage Service (Amazon [EB)line] Amazon. [Cited:

2010#imn 19-Julho.] http://aws.amazon.com/s3/.
98



25. Amazon Simple Storage Service, Authenticating RE&Juests[Online]
[Cited: 2010#un 19-Julho.] http://docs.amazonwebservices.com/Am&3i2006-03-
01/index.htmI?RESTAuthentication.html.

26. H. Krawczyk, M. Bellare and R. Canetti. HMAC: Keyed-Hashing for
Message Authentication. February 198ii. RFC 2104.

27. HTTP Authentication: Basic and Digest Access Autbation. Franks, J.
and Hallam-Baker, P. and Hostetler, J. and LawrenceS. and Leach, P. and
Luotonene, A. and Stewart, L.1999iiun June, Internet RFC 2617.

28. The open archives initiative: building a low-banmrianteroperability
framework.Carl Lagoze , Herbert Van de SompelJanuary 2001. Proceedings of the
1st ACM/IEEE-CS joint conference on Digital libresi pp. 54-62. January 2001,
Roanoke, Virginia, United States [d0i>10.1145/37R339449].

29. Lagoze, C., et. al.Open Archives Initiative Object Reuse and Exchange,
ORE User Guide — PrimefOnline] 2008iiun 17-Outubro. [Cited: 2018un 22-Julho.]
http://www.openarchives.org/ore/1.0/primer.html.

30. Adding OAI-ORE Support to Repository Platforias Maslov, A. Mikeal,

S. Phillips, J. Leggett, and M. McFarland.Atlanta, Georgia : s.n., 2009. Proc. of the
4th Intl. Conference on Open Repositories (OR’09).

31.Dublin Core Metadata Initiative. Dublin Core Metadata Initiative website.
[Online] [Cited: 201Giun 15-July.] http://dublincore.org/.

32.Marc 21 XML SchemdOnline] The Library of Congress. [Cited: 20#@x
4-Agosto.] http://www.loc.gov/standards/marcxml/.

33. Van de Sompel, H., et al.Resource Harvesting within the OAI-PMH
FrameworkD-Lib Magazinel2, December 200du, Vol. 10.

34. Smith, M., Bass, M., McClellan, G., Tansley, R., B#on, M.,
Branschofsky, M., Stuve, D., Walker, J.H.DSpace: an open source dynamic digital
repository.D-Lib Mag.2003iiun, Vol. 9, 1.

35. OpenLDAP website[Online] OpenLDAP. [Cited: 201Qiun 23-Julho.]
http://www.openldap.org.

36.JAX-RS: Java™ API for RESTful Web Servittslley, M. and Sandoz, P.
2009iiun, JSR, JCP, September.

99



37. Java Server Pages.[Online] Sun. [Cited: 2010 #iun 15-July.]
http://java.sun.com/products/jsp.

38. Netbeans Website[Online] Netbeans. [Cited: 201Gun 26-Julho.]
http://www.netbeans.org.

100



ANEXO I - Client Application to the Upload
Functionality in the Epidemic Marketplace

Mediator:

Introduction:

The Mediator from the Epidemic Marketplace platiowill provide its users a
set of web services that will be responsible faisbn between the several components
of the platform and external components to it.

Among the web services for which the mediator spomsible, is building the
functionality to upload content to the digital regory existing Epidemic Marketplace.
The implementation of this functionality shall conh to the standards described in the
approach OAI-ORE (Open Archives Initiative - ObjeReuse and Exchange), a
standard for description and exchange of aggremmtiof web resources. This
implementation should both be in accordance witle tmethodology for the
development of web systems defined by the prinsipfeREST architecture.

The OAI-ORE approach introduces the notion of a mfapesources represented
by a RDF (Resource Description Framework) graphichvidescribes an aggregation,
the aggregate of resources that it contains andedla¢éions between them. The RDF
graph representing the map of resources can, howaweserialized in any RDF syntax.

As such, the OAI-ORE project proposes to use thetasy RDF / XML
serialization of these same maps.

The union of these criteria and conditions medas the transaction in which
users Upload contents to the repository in the &pid Marketplace, consists in
sending a file that meets the RDF / XML syntax atahdards defined by the OAI-ORE
approach.

This file represents the aggregation and it shafitain a description of the
aggregation, of the resources that this involvéghe relationship between resources
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and of the metadata according to the Dublin Coendsrd, associated with its
resources.

In the solution for the implementation of this tig@ it was chosen that the
resources to be stored in the repository, shoultbbearded through their inclusion in
RDF / XML files sent to the mediator by users.

The Mediator of the Epidemic Marketplace aims tovjle a set of innovative
web services that make the interaction betweersseat the repository of the platform,
easy, intuitive and simple. Delegate in the udeesconstruction of the RDF / XML file
that meets all the criteria and standards descrbede, leads to a contradiction in the
objectives for the operation of the Mediator, takinto account the complexity that this
process entails.

The construction of an HTTP POST request where fileeis sent to the
mediator, isn't also a trivial task and requiresxeg@rogramming knowledge if the user
wishes to accomplish the send of the file through web service upload, instead of
using the interface restfull to do so.

Thus, the chosen solution involves the creation a&f Java class
(UploadClient.java) that is available to the auibed users of the Epidemic
Marketplace, enabling them to automatically gereethe RDF / XML file by calling
the constructor method of the class, which receasst of parameters, provided by the
user, that are necessary to construct File.

Subsequently, the file generated by the classut®naatically sent to the
Mediator, through the call of some methods of péetlass, which is responsible for
building the HTTP POST request where the file duded.

Below, will be presented information in greatetailein connection with the
operation of the UploadClient class.
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Primary Methods

In this section will be presented the methods withich the users will directly
interact.

Constructor Summary:

UploadClient(String user, String pass, String colletion, ArrayList<Object>
data, ArrayList<File> metadata)

Generates a new RDF / XML file, in which will becluded the objects that are
contained in the Object ArrayList “data”, whethbey are Files or URLs and that are
associated with the metadata files contained irFtleeArrayList “metadata”.

The String “collection” is also included in the RDWML file and describes the
title of the Collection in the repository where ttentents will be stored.

The file is then sent to the Mediator along witk tiser credentials present in the
“user” and “pass” Strings.

Constructor Detail:

public UploadClient(String user, String pass, Stnmg collection,
ArrayList<Object> data, ArrayList<File> metadata) throws IOException,
TransformerException

Generates a new RDF / XML file and sends it toNfegliator.

Parameters:
user — the username of the Epidemic Marketplat®oaized user
pass — the password of the Epidemic Marketplatieoaized user
collection — the title of the collection wheretbontents will be stored
data — The data (Files/URLS) to be stored irrép®sitory
metadata — the metadata that describes thealbtadtored

Throws:
IOException — Notes the occurrence of an excapiid / O.
TransformerException — Specification of an exwa@l condition that

can occur during the transformation process.
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Secundary Methods

This section presents the methods with which usérsot interact directly, but
that are part of the Class and are essential foojter processing.

This methods will also help users in the eveny thish to rebuild this program
in any other programming language.

Method Summary:
public void doUpload(File file)

Method that performs the Upload of the File recéias an argument which
represents the file with RDF / XML syntax generabgdthis class, to the Mediator of
the Epidemic Marketplace.

The wupload is performed through the call to the thods within
ClientHttpRequest.java class that has the respiihsito build the HTTP POST
request where the file is sent.

String treatName(String fName)

Performs treatment of the String received as ajuraent, replacing space
characters with "_" in order to avoid errors in tradidation of the syntax of the RDF /
XML.

String uniqueFileName()

Generates a unique file name, through a time stahiph will be assigned to
the RDF / XML file.

Document makeDoc(Object obj)

Creates a new Document through the user informgtéssed to the constructor
method.

The Object element received may be representea Fae or a URL, which will
influence the processing method.
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Document describeFileObjs(Document doc)

Method executed in the case that the user padsiés @s an argument in the call
to the constructor method.

Change the Document received, returning a new Deaoi

Document describeUrlObjs(Document doc)

Method executed in the case that the user passé¥ aas an argument in the
call to the constructor method.

Change the Document received, returning a new Deai

Document describeAgreg(Document doc)

Method that handles the Document received as gumant and changes it, by
adding information about the RDF / XML file, as uefd in the OAI-ORE approach.

void writeXmlFile(Document doc, File fich)

Method that handles the Document received as gum@nt, generating a new
file with the RDF / XML syntax.

byte[] getBytesFromFile(File file)
Method that transforms the File received as argue a byte array.
byte[] encode(File binFile)

Method that encodes the File received as an angynmean array of bytes with
Base64 encoding.
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Method Detail:

public void doUpload(File file) throws MalformedURLEXxception,
IOException

Method that performs the Upload of the File recdias an argument which
represents the file with RDF / XML syntax generabgdthis class, to the Mediator of
the Epidemic Marketplace.

The upload is performed through the call to the thods within
ClientHttpRequest.java class that has the respitihsilbo build the HTTP POST
request where the file is sent.

Parameters:
file — the RDF/XML file generated by this class.
Throws:
IOException — Notes the occurrence of an excapifd / O.
MalformedURLEXxception - Thrown to indicate thatralformed URL
has occurred.

private String treatName(String fName)

Performs treatment of the String received as auraent, replacing space
characters with "_" in order to avoid errors in ttadidation of the RDF/XML syntax.
Parameters:
fName — the original name of the file that représ the resource.
Returns:
A String with the name of the resource approplyatodified.

private String uniqueFileName()

Generates a unique file name, through a time stavhjch will be assigned to
the RDF / XML file.
Returns:
A String representing the filename of the RDRMIXfile generated.
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public Document makeDoc(Object obj)

Generates a new Document.
Parameters:
obj — the Object passed by the user that canHie ar a URL.
Returns:
A new Document that will later be transformedit file with a RDF /
XML syntax.

public Document descreveFileObjs(Document doc)

Add to Document received as a parameter, informatioresources that are part
of the aggregation.
Parameters:
doc — The Document to be modified.
Returns:
A Document with information about the resourcleat tare part of the
aggregation.

public Document descreveUrlObjs(Document doc)

Add to Document received as a parameter, informatioresources that are part
of the aggregation.
Parameters:
doc — The Document to be modified.
Returns:
A Document with information about the resourcleat tare part of the
aggregation.

public Document descreveAgreg(Document doc)

Add to Document received as a parameter, informaiiothe aggregation.
Parameters:

doc — The Document to be modified.
Returns:
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A Document with information on the aggregation.

private  void  writeXmlIFile(Document doc, File fich) throws
TransformerException

Method that processes the received Document asgamant, generating a new
file with the RDF / XML syntax.
Parameters:
doc — the Document that will be used to build Rz / XML file.
fich — the RDF/XML file.
Throws:
TransformerException — Specification of an exweyatl condition that
can occur during the transformation process.

private byte[] getBytesFromFile(File file) throws IOException

Method that transforms the File received as anragy, in an array of bytes.
Parameters:
file — the File wanted to be stored in the refmogi of the Epidemic
Marketplace.
Returns:
An array of bytes representing the file content.
Throws:
IOException — Notes the occurrence of an excapiid / O.

private byte[] encode(File binFile) throws IOExcepion

Method that encodes the File received as an argymmean array of bytes with
base64 encoding.
Parameters:
file — the File wanted to be stored in the refmogi of the Epidemic
Marketplace.
Returns:
An array of bytes representing the file content.
Throws:
IOException — Notes the occurrence of an excapiid / O.
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Example of use of the UploadClient.java Class

It is possible to test the class UploadClient tigloa simple Java program that
creates a new instance of the class.

In the test program below, one instance of thescldploadClient is created.

The “data” ArrayList represent the Objects that tiser wants to store in the
repository. These objects can be either Files ot2JR the object represents a file, this
file will be encoded in base64 and then its codifan is included into the RDF / XML
generated. Each object is described by one metditiatm the xml format, which is
contained in the “metadataFiles” ArrayList. Theil®jr“collection” it's also included
into the RDF/XML file and represents the title b&tcollection in the repository, where
the contents will be stored.

The instantiation of the UploadClient class présénresult in the generation of
a RDF / XML file on the user local machine, whichsubsequently forwarded to the
Mediator through an HTTP POST request made to tké wervice of uploading
contents. Along with this file, the user credemtifar the Epidemic Marketplace are sent
in the request.

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkhkkkhkkkkkkkkkkkkkkhkkkkk *k%k

import java.io.File;

import java.io.lOException;

import java.net.URL,;

import javax.xml.transform.TransformerException;

public class TesteUploadClient {

private static ArrayList<Object> data;
private static ArrayList<File> metadataFiles;
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public static void main (String[] args) throws IOException,
TransformerException{

data = new ArrayList<Object>();
metadataFiles = new ArrayList<File>();
String username = "hmferreira”;

String password = "12345";

String collection = "Test Collection”;

File filel = new File("/home/hmferreira/repositories.pdf");
URL urll = new URL("http://exemplo.mediator/idfil e=10");
data.add(filel);

data.add(urll);

File metadataFilel = new File
("/home/hmferreira/fileMetadata.xml");
File metadataUrll = new File
("/home/hmferreira/urlIMetadata.xml");
metadataFiles.add(metadataFilel);
metadataFiles.add(metadataUrl1);

UploadClient uc = new UploadClient(username, passwa,
collection, data, metadataFiles);

}
}

kkkkkkkkkkkkkkkkkhkkkhkkkkkkkkhkkhkkhkkhkkkhkkkkkkkkkkkkkkhkkkkk *k%k
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ANEXO II - Ligacdao HTTPS entre Mediador e LDAP

De modo a garantir que a comunicacao entre o Med@s seus utilizadores,
assim como a comunicagao entre o Mediador e aasoaplicacdes web de que este
necessita para funcionar da forma prevista, foss@municacdes seguras sem perda da
integridade e confidencialidade dos dados, optopeseutilizar o protocolo HTTPS
(HyperText Transfer Protocol Secure) em combinagdm o protocolo criptografico
SSL/TLS (Secure Sockets Layer / Transport Layeuf®gg.

Foi inicialmente necessario possibilitar a util@acdo protocolo HTTPS no
servidor web Tomcat sobre o qual o Mediador reafizasuas operacdes, para tal
procedeu-se a criacdo de um keystore certificatiigzamdo a ferramenta “keytool”.
Posteriormente, num dos ficheiros de configuragiseatvidor Tomcat, foi necessario
realizar algumas alteracfes para que o mesmo dicgae a receber ligacdes na porta
443, que por defeito € a porta definida para estigecoes SSL.

Apés estas configuracdes é entdo possivel rea@iwaxdes ao servidor Tomcat
via HTTPS.

Para permitir ligacbes SSL/TLS ao Tomcat, um dedifo do servidor é
requerido pelos protocolos SSL/TLS. Para efectuasriacdo dos certificados foi
utilizada a ferramenta OpenSSL.

Através doscript CA da ferramenta OpenSSL criou-se entdo um a=atb de
raiz para o servidor Tomcat, reconhecido por um@arigade certificadora (CA -
Certificate Authority ou Certification Authority).

A autoridade certificadora pode emitir varios dmidos, na forma de uma
estrutura em arvore. No entanto, o certificado édizerarquicamente o certificado mais
importante desta arvore, uma vez que funciona conawe primaria necessaria para
assinar os demais certificados.

De seguida e uma vez mais recorrendo ao uso doSSherpara efectuar a
criacdo de um Pedido de Assinatura do CertificaGSR — Certificate Signing
Request), desta feita relativo ao servidor Ldape pgdido consiste numa mensagem
enviada a partir de um candidato, a uma autoridigdeertificacdo, com o intuito de

solicitar um certificado de identidade digital.
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O Pedido de Assinatura do Certificado é entdo fedbs pela Autoridade
Certificadora, através da sua chave privada rexidtaleste processo um certificado
para o servidor OpenLdap devidamente assinado @éla Neste ponto jA nos
encontramos na posse dos certificados que saospsepara o funcionamento do
servidor OpenLdap, € agora necessério realizaorfggaracdes inerentes a utilizacédo
dos certificados por parte do servidor.

Nos ficheiros de configuracdo do Ldap, foram reaas as accdoes de
configuracdo necesséarias e indicados os caminhos @& certificados entretanto
criados. Estas alteragbes possibilitaram a utdiaaglo protocolo LDAPS (n&o
standard), no porto 636 que € o porto atribuido ghefeito as comunicacbes que
utilizam o protocolo LDAP sobre a tecnologia SSLEIL

Estes passos deveriam ser suficientes para aagéilizdo protocolo LDAPS e
consequentemente para a autenticacdo de formaasetps utilizadores do Epidemic
Marketplace. No entanto, uma vez que o certificaplee estamos a utilizar é
considerado um certificado de teste, por ter sildo através da ferramenta keytool
em vez de ser originario de uma Autoridade de f@=tido comercialmente bem
conhecida, como por exemplo a “Verisign” ou a “Gdid e uma vez que estamos a
tentar estabelecer uma ligacdo SSL comhastatravés de JSSE, € lancada a seguinte

excepcao:

“Javax.net.ssl.SSLHandshakeException:
sun.security.validator.ValidatorException:

PKIX path building failed:
sun.security.provider.certpath.SunCertPathBuildedption: unable to find
valid certification path to requested target whetryirtg to open an SSL

connection to a host using JSSE. “

Esta situacdo pode ser ultrapassada através dag¢iidb de um programa em
Java, que estabeleca uma ligagdo com o servidtanplido e inicie 0 processo &SL
Handshakeprocesso que ocorre obrigatoriamente antes doimieiqualquer sessao

SSL, no qual o servidor se autentica perante mtelipermitindo depois que ambos
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colaborem na criagdo de chaves simétricas, utdizgmhra encriptacdo, decriptacdo e
deteccao de tentativas de sabotagem durante @ £Sk&ue se segue.

O programa utilizado para ultrapassar esta situémao InstallCert.java, que
basicamente estabelece um ligacdo com o serviévenulido, inicia 0 processo SSL
Handshake, imprime a declaracdo da excepcao lam;aelela o certificado utilizado
pelo servidor, dando ao utilizador a possibilidddeadicionar o mesmo a sua KeyStore
confiavel. Ao fazé-lo, o problema desaparece et&@ogpossivel estabelecer uma ligacao
SSL com o servidor.

O que no caso do Mediador se traduz na possibdidied autenticar os seus

utilizadores de forma segura, através da utilizaighprotocolo LDAPS.
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